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TEIL 1 GEMEINSAME BESTIMMUNGEN

Kapitel 1

Anwendungsbereich und Begriffsbestimmungen

8 1 Anwendungsbereich des Gesetzes

(1) Dieses Gesetz gilt fur die Verarbeitung personenbezogener Daten durch

1. offentliche Stellen des Bundes,

2. offentliche Stellen der Lander, soweit der Datenschutz nicht durch Landesgesetz geregelt ist

und soweit sie
a) Bundesrecht ausfihren oder

b) als Organe der Rechtspflege tatig werden und es sich nicht um Verwaltungsangelegenheiten
handelt.

Fur nichtoffentliche Stellen gilt dieses Gesetz fiir die ganz oder teilweise automatisierte Verarbei-
tung personenbezogener Daten sowie die nichtautomatisierte Verarbeitung personenbezogener
Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen, es sei denn,
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die Verarbeitung durch nattirliche Personen erfolgt zur Ausiibung ausschliel3lich personlicher o-
der familiarer Tatigkeiten.

(2) Andere Rechtsvorschriften des Bundes Uber den Datenschutz gehen den Vorschriften dieses
Gesetzes vor. Regeln sie einen Sachverhalt, fir den dieses Gesetz gilt, nicht oder nicht abschlie-
Rend, finden die Vorschriften dieses Gesetzes Anwendung. Die Verpflichtung zur Wahrung ge-
setzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen Amtsgeheimnissen, die
nicht auf gesetzlichen Vorschriften beruhen, bleibt unberthrt.

(3) Die Vorschriften dieses Gesetzes gehen denen des Verwaltungsverfahrensgesetzes vor, so-
weit bei der Ermittlung des Sachverhalts personenbezogene Daten verarbeitet werden.

(4) Dieses Gesetz findet Anwendung auf offentliche Stellen. Auf nichtoffentliche Stellen findet es
Anwendung, sofern

1. der Verantwortliche oder Auftragsverarbeiter personenbezogene Daten im Inland verarbeitet,
2. die Verarbeitung personenbezogener Daten im Rahmen der Tatigkeiten einer inlandischen
Niederlassung des Verantwortlichen oder Auftragsverarbeiters erfolgt oder

3. der Verantwortliche oder Auftragsverarbeiter zwar keine Niederlassung in einem Mitgliedstaat
der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den Europa-
ischen Wirtschaftsraum hat, er aber in den Anwendungsbereich der Verordnung (EU) 2016/679
des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattrlicher Perso-
nen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhe-
bung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1; L
314 vom 22.11.2016, S. 72) fallt. Sofern dieses Gesetz nicht gemal} Satz 2 Anwendung findet,
gelten fur den Verantwortlichen oder Auftragsverarbeiter nur die 88 8 bis 21, 39 bis 44.

(5) Die Vorschriften dieses Gesetzes finden keine Anwendung, soweit das Recht der Europai-
schen Union, im Besonderen die Verordnung (EU) 2016/679 in der jeweils geltenden Fassung,
unmittelbar gilt.

(6) Bei Verarbeitungen zu Zwecken geman Artikel 2 der Verordnung (EU) 2016/679 stehen die
Vertragsstaaten des Abkommens tber den Europaischen Wirtschaftsraum und die Schweiz den
Mitgliedstaaten der Europaischen Union gleich. Andere Staaten gelten insoweit als Drittstaaten.
(7) Bei Verarbeitungen zu Zwecken gemafd Artikel 1 Absatz 1 der Richtlinie (EU) 2016/680 des
Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zweck der
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/JI des
Rates (ABI. L 119 vom 4.5.2016, S. 89) stehen die bei der Umsetzung, Anwendung und Entwick-
lung des Schengen-Besitzstands assoziierten Staaten den Mitgliedstaaten der Europaischen
Union gleich. Andere Staaten gelten insoweit als Drittstaaten.

(8) Fur Verarbeitungen personenbezogener Daten durch offentliche Stellen im Rahmen von nicht
in die Anwendungsbereiche der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680 fal-
lenden Tatigkeiten finden die Verordnung (EU) 2016/679 und die Teile 1 und 2 dieses Gesetzes
entsprechend Anwendung, soweit nicht in diesem Gesetz oder einem anderen Gesetz Abwei-
chendes geregelt ist.

8 2 Begriffsbestimmungen
(1) Offentliche Stellen des Bundes sind die Behorden, die Organe der Rechtspflege und andere

offentlich-rechtlich organisierte Einrichtungen des Bundes, der bundesunmittelbaren Korperschaf-
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ten, der Anstalten und Stiftungen des o6ffentlichen Rechts sowie deren Vereinigungen ungeachtet
ihrer Rechtsform.

(2) Offentliche Stellen der Lander sind die Behorden, die Organe der Rechtspflege und andere
offentlich-rechtlich organisierte Einrichtungen eines Landes, einer Gemeinde, eines Gemeinde-
verbandes oder sonstiger der Aufsicht des Landes unterstehender juristischer Personen des 6f-
fentlichen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform.

(3) Vereinigungen des privaten Rechts von offentlichen Stellen des Bundes und der Lander, die
Aufgaben der offentlichen Verwaltung wahrnehmen, gelten ungeachtet der Beteiligung nichttf-
fentlicher Stellen als 6ffentliche Stellen des Bundes, wenn

1. sie Uber den Bereich eines Landes hinaus tatig werden oder

2. dem Bund die absolute Mehrheit der Anteile gehdrt oder die absolute Mehrheit der Stimmen
zusteht. Andernfalls gelten sie als 6ffentliche Stellen der Lander.

(4) Nichtoffentliche Stellen sind natirliche und juristische Personen, Gesellschaften und andere
Personenvereinigungen des privaten Rechts, soweit sie nicht unter die Absatze 1 bis 3 fallen.
Nimmt eine nichtoffentliche Stelle hoheitliche Aufgaben der 6ffentlichen Verwaltung wabhr, ist sie
insoweit 6ffentliche Stelle im Sinne dieses Gesetzes.

(5) Offentliche Stellen des Bundes gelten als nichtoffentliche Stellen im Sinne dieses Gesetzes,
soweit sie als offentlich-rechtliche Unternehmen am Wettbewerb teilnehmen. Als nicht6ffentliche
Stellen im Sinne dieses Gesetzes gelten auch 6ffentliche Stellen der Lander, soweit sie als 0f-
fentlich-rechtliche Unternehmen am Wettbewerb teilnehmen, Bundesrecht ausfiihren und der Da-
tenschutz nicht durch Landesgesetz geregelt ist.

Kapitel 2
Rechtsgrundlagen der Verarbeitung personenbezogener Daten
8 3 Verarbeitung personenbezogener Daten durch 6ffentliche Stelle

Die Verarbeitung personenbezogener Daten durch eine 6ffentliche Stelle ist zuldssig, wenn sie
zur Erfullung der in der Zustandigkeit des Verantwortlichen liegenden Aufgabe oder in Auslibung
offentlicher Gewalt, die dem Verantwortlichen tbertragen wurde, erforderlich ist.

8 4 VideolUberwachung offentlich zugénglicher Raume

(1) Die Beobachtung offentlich zuganglicher Raume mit optisch-elektronischen Einrichtungen (Vi-
deoliberwachung) ist nur zulassig, soweit sie

1. zur Aufgabenerfillung 6ffentlicher Stellen,

2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betroffe-
nen Uberwiegen. Bei der Videouberwachung von

1. offentlich zuganglichen grof¥flachigen Anlagen, wie insbesondere Sport-, Versammlungs- und
Vergnlgungsstatten, Einkaufszentren oder Parkplatzen, oder

2. Fahrzeugen und offentlich zuganglichen grof3flachigen Einrichtungen des offentlichen Schie-
nen-, Schiffs-und Busverkehrs

gilt der Schutz von Leben, Gesundheit oder Freiheit von dort aufhaltigen Personen als ein beson-
ders wichtiges Interesse.
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(2) Der Umstand der Beobachtung und der Name und die Kontaktdaten des Verantwortlichen
sind durch geeignete Malinahmen zum friihestmdéglichen Zeitpunkt erkennbar zu machen.

(3) Die Speicherung oder Verwendung von nach Absatz 1 erhobenen Daten ist zuldssig, wenn
sie zum Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwirdige Interessen der Betroffenen Uberwiegen. Absatz 1 Satz 2 gilt entsprechend. Fir
einen anderen Zweck dirfen sie nur weiterverarbeitet werden, soweit dies zur Abwehr von Ge-
fahren fir die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Straftaten erforder-
lich ist.

(4) Werden durch Videotuberwachung erhobene Daten einer bestimmten Person zugeordnet, so
besteht die Pflicht zur Information der betroffenen Person Uber die Verarbeitung gemaf den Arti-
keln 13 und 14 der Verordnung (EU) 2016/679. § 32 gilt entsprechend.

(5) Die Daten sind unverziglich zu I6schen, wenn sie zur Erreichung des Zwecks nicht mehr er-
forderlich sind oder schutzwirdige Interessen der Betroffenen einer weiteren Speicherung entge-
genstehen.

Kapitel 3 Datenschutzbeauftragte 6ffentlicher Stellen
§ 5 Benennung

(1) Offentliche Stellen benennen eine Datenschutzbeauftragte oder einen Datenschutzbeauftrag-
ten. Dies gilt auch fur 6ffentliche Stellen nach § 2 Absatz 5, die am Wettbewerb teilnehmen.

(2) Fur mehrere offentliche Stellen kann unter Berlcksichtigung ihrer Organisationsstruktur und
ihrer GréRe eine gemeinsame Datenschutzbeauftragte oder ein gemeinsamer Datenschutzbeauf-
tragter benannt werden.

(3) Die oder der Datenschutzbeauftragte wird auf der Grundlage ihrer oder seiner beruflichen
Quialifikation und insbesondere ihres oder seines Fachwissens benannt, das sie oder er auf dem
Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der Grundlage ihrer
oder seiner Fahigkeit zur Erflllung der in 8 7 genannten Aufgaben.

(4) Die oder der Datenschutzbeauftragte kann Beschaftigte oder Beschéftigter der offentlichen
Stelle sein oder ihre oder seine Aufgaben auf der Grundlage eines Dienstleistungsvertrags erftil-
len.

(5) Die offentliche Stelle verdffentlicht die Kontaktdaten der oder des Datenschutzbeauftragten
und teilt diese Daten der oder dem Bundesbeauftragten flr den Datenschutz und die Informati-
onsfreiheit mit.

§ 6 Stellung

(1) Die offentliche Stelle stellt sicher, dass die oder der Datenschutzbeauftragte ordnungsgeman
und frihzeitig in alle mit dem Schutz personenbezogener Daten zusammenhéangenden Fragen
eingebunden wird.

(2) Die offentliche Stelle unterstitzt die Datenschutzbeauftragte oder den Datenschutzbeauftrag-
ten bei der Erfullung ihrer oder seiner Aufgaben gemali § 7, indem sie die fur die Erfullung dieser
Aufgaben erforderlichen Ressourcen und den Zugang zu personenbezogenen Daten und Verar-
beitungsvorgéngen sowie die zur Erhaltung ihres oder seines Fachwissens erforderlichen Res-
sourcen zur Verfiigung stellt.

(3) Die offentliche Stelle stellt sicher, dass die oder der Datenschutzbeauftragte bei der Erflllung
ihrer oder seiner Aufgaben keine Anweisungen bezliglich der Ausiibung dieser Aufgaben erhdlt.
Die oder der Datenschutzbeauftragte berichtet unmittelbar der hochsten Leitungsebene der 6f-
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fentlichen Stelle. Die oder der Datenschutzbeauftragte darf von der 6ffentlichen Stelle wegen der
Erfullung ihrer oder seiner Aufgaben nicht abberufen oder benachteiligt werden.

(4) Die Abberufung der oder des Datenschutzbeauftragten ist nur in entsprechender Anwendung
des § 626 des Birgerlichen Gesetzbuchs zulassig. Die Kiindigung des Arbeitsverhaltnisses ist
unzulassig, es sei denn, dass Tatsachen vorliegen, welche die 6ffentliche Stelle zur Kiindigung
aus wichtigem Grund ohne Einhaltung einer Kindigungsfrist berechtigen. Nach dem Ende der
Tatigkeit als Datenschutzbeauftragte oder als Datenschutzbeauftragter ist die Kiindigung des Ar-
beitsverhéltnisses innerhalb eines Jahres unzulassig, es sei denn, dass die offentliche Stelle zur
Kindigung aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist berechtigt ist.

(5) Betroffene Personen kdnnen die Datenschutzbeauftragte oder den Datenschutzbeauftragten
zu allen mit der Verarbeitung ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer
Rechte gemal der Verordnung (EU) 2016/679, diesem Gesetz sowie anderen Rechtsvorschriften
Uber den Datenschutz im Zusammenhang stehenden Fragen zu Rate ziehen. Die oder der Da-
tenschutzbeauftragte ist zur Verschwiegenheit tber die Identitat der betroffenen Person sowie
Uber Umsténde, die Rickschlisse auf die betroffene Personen zulassen, verpflichtet, soweit sie
oder er nicht davon durch die betroffene Person befreit wird.

(6) Wenn die oder der Datenschutzbeauftragte bei ihrer oder seiner Tatigkeit Kenntnis von Daten
erhalt, fir die der Leitung oder einer bei der 6ffentlichen Stelle beschaftigten Person aus berufli-
chen Grinden ein Zeugnisverweigerungsrecht zusteht, steht dieses Recht auch der oder dem
Datenschutzbeauftragten und den ihr oder ihm unterstellten Beschéftigten zu. Uber die Austibung
dieses Rechts entscheidet die Person, der das Zeugnisverweigerungsrecht aus beruflichen
Griinden zusteht, es sei denn, dass diese Entscheidung in absehbarer Zeit nicht herbeigeflihrt
werden kann. Soweit das Zeugnisverweigerungsrecht der oder des Datenschutzbeauftragten
reicht, unterliegen ihre oder seine Akten und andere Dokumente einem Beschlagnahmeverbot.

§ 7 Aufgaben

(1) Der oder dem Datenschutzbeauftragten obliegen neben den in der Verordnung (EU) 2016/679
genannten Aufgaben zumindest folgende Aufgaben:

1. Unterrichtung und Beratung der offentlichen Stelle und der Beschaftigten, die Verarbeitungen
durchfihren, hinsichtlich ihrer Pflichten nach diesem Gesetz und sonstigen Vorschriften tiber den
Datenschutz, einschlief3lich der zur Umsetzung der Richtlinie (EU) 2016/680 erlassenen Rechts-
vorschriften;

2. Uberwachung der Einhaltung dieses Gesetzes und sonstiger Vorschriften tiber den Daten-
schutz, einschliellich der zur Umsetzung der Richtlinie (EU) 2016/680 erlassenen Rechtsvor-
schriften, sowie der Strategien der 6ffentlichen Stelle flir den Schutz personenbezogener Daten,
einschlieB3lich der Zuweisung von Zustandigkeiten, der Sensibilisierung und der Schulung der an
den Verarbeitungsvorgangen beteiligten Beschéftigten und der diesbeziiglichen Uberpriifungen;
3. Beratung im Zusammenhang mit der Datenschutz-Folgenabschatzung und Uberwachung
ihrer Durchfihrung gemaR § 67 dieses Gesetzes;

4. Zusammenarbeit mit der Aufsichtsbehorde;

5. Tatigkeit als Anlaufstelle fir die Aufsichtsbehorde in mit der Verarbeitung zusammenhangen-
den Fragen, einschlieB3lich der vorherigen Konsultation gemaf § 69 dieses Gesetzes, und gege-
benenfalls Beratung zu allen sonstigen Fragen.

Im Fall einer oder eines bei einem Gericht bestellten Datenschutzbeauftragten beziehen sich die-
se Aufgaben nicht auf das Handeln des Gerichts im Rahmen seiner justiziellen Tatigkeit.
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(2) Die oder der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Die
offentliche Stelle stellt sicher, dass derartige Aufgaben und Pflichten nicht zu einem Interessen-
konflikt fuhren.

(3) Die oder der Datenschutzbeauftragte tragt bei der Erfillung ihrer oder seiner Aufgaben dem
mit den Verarbeitungsvorgangen verbundenen Risiko gebihrend Rechnung, wobei sie oder er
die Art, den Umfang, die Umstande und die Zwecke der Verarbeitung beriicksichtigt.

Kapitel 4
Die oder der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
§ 8 Errichtung

(1) Die oder der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit (Bundesbe-
auftragte) ist eine oberste Bundesbehdrde. Der Dienstsitz ist Bonn.

(2) Die Beamtinnen und Beamten der oder des Bundesbeauftragten sind Beamtinnen und Beam-
te des Bundes.

(3) Die oder der Bundesbeauftragte kann Aufgaben der Personalverwaltung und Personalwirt-
schaft auf andere Stellen des Bundes Ubertragen, soweit hierdurch die Unabhangigkeit der oder
des Bundesbeauftragten nicht beeintrachtigt wird. Diesen Stellen dirfen personenbezogene Da-
ten der Beschaftigten Gbermittelt werden, soweit deren Kenntnis zur Erfullung der Ubertragenen
Aufgaben erforderlich ist.

§ 9 Zustandigkeit

(1) Die oder der Bundesbeauftragte ist zustandig fur die Aufsicht tGber die 6ffentlichen Stellen des
Bundes, auch soweit sie als offentlich-rechtliche Unternehmen am Wettbewerb teilnehmen. Die
Vorschriften dieses Kapitels gelten auch fur Auftragsverarbeiter, soweit sie nichtoffentliche Stel-
len sind, bei denen dem Bund die Mehrheit der Anteile gehdrt oder die Mehrheit der Stimmen zu-
steht und der Auftraggeber eine offentliche Stelle des Bundes ist.

(2) Die oder der Bundesbeauftragte ist nicht zustandig fur die Aufsicht Gber die von den Bundes-
gerichten im Rahmen ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen.

§ 10 Unabhéangigkeit

(1) Die oder der Bundesbeauftragte handelt bei der Erfullung ihrer oder seiner Aufgaben und bei
der Ausiibung ihrer oder seiner Befugnisse vollig unabhangig. Sie oder er unterliegt weder direk-
ter noch indirekter Beeinflussung von auf3en und ersucht weder um Weisung noch nimmt sie oder
er Weisungen entgegen.

(2) Die oder der Bundesbeauftragte unterliegt der Rechnungsprifung durch den Bundesrech-
nungshof, soweit hierdurch ihre oder seine Unabhéngigkeit nicht beeintrachtigt wird.

§ 11 Ernennung und Amtszeit

(1) Der Deutsche Bundestag wahlt ohne Aussprache auf Vorschlag der Bundesregierung die
Bundesbeauftragte oder den Bundesbeauftragten mit mehr als der Halfte der gesetzlichen Zahl
seiner Mitglieder. Die oder der Gewahlte ist von der Bundesprasidentin oder dem Bundesprasi-
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denten zu ernennen. Die oder der Bundesbeauftragte muss bei ihrer oder seiner Wahl das 35.
Lebensjahr vollendet haben. Sie oder er muss Uber die fur die Erfillung ihrer oder seiner Aufga-
ben und Austbung ihrer oder seiner Befugnisse erforderliche Qualifikation, Erfahrung und Sach-
kunde insbesondere im Bereich des Schutzes personenbezogener Daten verfligen. Insbesondere
muss die oder der Bundesbeauftragte tUber durch einschlagige Berufserfahrung erworbene
Kenntnisse des Datenschutzrechts verfliigen und die Befahigung zum Richteramt oder hoheren
Verwaltungsdienst haben.

(2) Die oder der Bundesbeauftragte leistet vor der Bundesprasidentin oder dem Bundesprasiden-
ten folgenden Eid: ,Ich schwore, dass ich meine Kraft dem Wohle des deutschen Volkes widmen,
seinen Nutzen mehren, Schaden von ihm wenden, das Grundgesetz und die Gesetze des Bun-
des wahren und verteidigen, meine Pflichten gewissenhaft erfillen und Gerechtigkeit gegen je-
dermann Uben werde. So wahr mir Gott helfe.” Der Eid kann auch ohne religidse Beteuerung ge-
leistet werden.

(3) Die Amtszeit der oder des Bundesbeauftragten betragt finf Jahre. Einmalige Wiederwahl ist
zulassig.

8§ 12 Amtsverhaltnis

(1) Die oder der Bundesbeauftragte steht nach Mal3gabe dieses Gesetzes zum Bund in einem
offentlich-rechtlichen Amtsverhéltnis.

(2) Das Amtsverhaltnis beginnt mit der Aushéndigung der Ernennungsurkunde. Es endet mit dem
Ablauf der Amtszeit oder mit dem Rucktritt. Die Bundesprasidentin oder der Bundesprasident
enthebt auf Vorschlag der Prasidentin oder des Prasidenten des Bundestages die Bundesbeauf-
tragte ihres oder den Bundesbeauftragten seines Amtes, wenn die oder der Bundesbeauftragte
eine schwere Verfehlung begangen hat oder die Voraussetzungen fiur die Wahrnehmung ihrer
oder seiner Aufgaben nicht mehr erfillt. Im Fall der Beendigung des Amtsverhaltnisses oder der
Amtsenthebung erhélt die oder der Bundesbeauftragte eine von der Bundesprasidentin oder dem
Bundesprasidenten vollzogene Urkunde. Eine Amtsenthebung wird mit der Aushandigung der
Urkunde wirksam. Endet das Amtsverhéltnis mit Ablauf der Amtszeit, ist die oder der Bundesbe-
auftragte verpflichtet, auf Ersuchen der Prasidentin oder des Prasidenten des Bundestages die
Geschafte bis zur Ernennung einer Nachfolgerin oder eines Nachfolgers fir die Dauer von héchs-
tens sechs Monaten weiterzufiihren.

(3) Die Leitende Beamtin oder der Leitende Beamte nimmt die Rechte der oder des Bundesbe-
auftragten wahr, wenn die oder der Bundesbeauftragte an der Auslibung ihres oder seines Amtes
verhindert ist oder wenn ihr oder sein Amtsverhéltnis endet und sie oder er nicht zur Weiterfuh-
rung der Geschafte verpflichtet ist. § 10 Absatz 1 ist entsprechend anzuwenden.

(4) Die oder der Bundesbeauftragte erhélt vom Beginn des Kalendermonats an, in dem das
Amtsverhaltnis beginnt, bis zum Schluss des Kalendermonats, in dem das Amtsverhaltnis endet,
im Fall des Absatzes 2 Satz 6 bis zum Ende des Monats, in dem die Geschaftsfihrung endet,
Amtsbezlige in Héhe der Besoldungsgruppe B 11 sowie den Familienzuschlag entsprechend An-
lage V des Bundesbesoldungsgesetzes. Das Bundesreisekostengesetz und das Bundesumzugs-
kostengesetz sind entsprechend anzuwenden. Im Ubrigen sind § 12 Absatz 6 sowie die §8§ 13 bis
20 und 21a Absatz 5 des Bundesministergesetzes mit den MalRgaben anzuwenden, dass an die
Stelle der vierjahrigen Amtszeit in § 15 Absatz 1 des Bundesministergesetzes eine Amtszeit von
funf Jahren tritt. Abweichend von Satz 3 in Verbindung mit den 88 15 bis 17 und 21a Absatz 5
des Bundesministergesetzes berechnet sich das Ruhegehalt der oder des Bundesbeauftragten
unter Hinzurechnung der Amtszeit als ruhegehaltsfahige Dienstzeit in entsprechender Anwen-
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dung des Beamtenversorgungsgesetzes, wenn dies gunstiger ist und die oder der Bundesbeauf-
tragte sich unmittelbar vor ihrer oder seiner Wahl zur oder zum Bundesbeauftragten als Beamtin
oder Beamter oder als Richterin oder Richter mindestens in dem letzten gewdhnlich vor Errei-
chen der Besoldungsgruppe B 11 zu durchlaufenden Amt befunden hat.

8§ 13 Rechte und Pflichten

(1) Die oder der Bundesbeauftragte sieht von allen mit den Aufgaben ihres oder seines Amtes
nicht zu vereinbarenden Handlungen ab und tbt wéhrend ihrer oder seiner Amtszeit keine andere
mit ihrem oder seinem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit aus.
Insbesondere darf die oder der Bundesbeauftragte neben ihrem oder seinem Amt kein anderes
besoldetes Amt, kein Gewerbe und keinen Beruf austiben und weder der Leitung oder dem Auf-
sichtsrat oder Verwaltungsrat eines auf Erwerb gerichteten Unternehmens noch einer Regierung
oder einer gesetzgebenden Korperschaft des Bundes oder eines Landes angehdéren. Sie oder er
darf nicht gegen Entgelt auRergerichtliche Gutachten abgeben.

(2) Die oder der Bundesbeauftragte hat der Prasidentin oder dem Préasidenten des Bundestages
Mitteilung Gber Geschenke zu machen, die sie oder er in Bezug auf das Amt erhalt. Die Prasiden-
tin oder der Prasident des Bundestages entscheidet Uber die Verwendung der Geschenke. Sie
oder er kann Verfahrensvorschriften erlassen.

(3) Die oder der Bundesbeauftragte ist berechtigt, Gber Personen, die ihr oder ihm in ihrer oder
seiner Eigenschaft als Bundesbeauftragte oder Bundesbeauftragter Tatsachen anvertraut haben,
sowie Uber diese Tatsachen selbst das Zeugnis zu verweigern. Dies gilt auch fir die Mitarbeite-
rinnen und Mitarbeiter der oder des Bundesbeauftragten mit der Mal3gabe, dass Uber die Aus-
Ubung dieses Rechts die oder der Bundesbeauftragte entscheidet. Soweit das Zeugnisverweige-
rungsrecht der oder des Bundesbeauftragten reicht, darf die Vorlegung oder Auslieferung von
Akten oder anderen Dokumenten von ihr oder ihm nicht gefordert werden.

(4) Die oder der Bundesbeauftragte ist, auch nach Beendigung ihres oder seines Amtsverhaltnis-
ses, verpflichtet, Uber die ihr oder ihm amtlich bekanntgewordenen Angelegenheiten Verschwie-
genheit zu bewahren. Dies gilt nicht fir Mitteilungen im dienstlichen Verkehr oder tber Tatsa-
chen, die offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung bedtrfen. Die oder
der Bundesbeauftragte entscheidet nach pflichtgemallem Ermessen, ob und inwieweit sie oder er
Uber solche Angelegenheiten vor Gericht oder auf3ergerichtlich aussagt oder Erklarungen abgibt;
wenn sie oder er nicht mehr im Amt ist, ist die Genehmigung der oder des amtierenden Bundes-
beauftragten erforderlich. Unberthrt bleibt die gesetzlich begrindete Pflicht, Straftaten anzuzei-
gen und bei einer Gefahrdung der freiheitlichen demokratischen Grundordnung fir deren Erhal-
tung einzutreten. Fir die Bundesbeauftragte oder den Bundesbeauftragten und ihre oder seine
Mitarbeiterinnen und Mitarbeiter gelten die 88 93, 97 und 105 Absatz 1, § 111 Absatz 5 in Ver-
bindung mit § 105 Absatz 1 sowie § 116 Absatz 1 der Abgabenordnung nicht. Satz 5 findet keine
Anwendung, soweit die Finanzbehdrden die Kenntnis fiir die Durchfihrung eines Verfahrens we-
gen einer Steuerstraftat sowie eines damit zusammenhangenden Steuerverfahrens benétigen, an
deren Verfolgung ein zwingendes offentliches Interesse besteht, oder soweit es sich um vorsétz-
lich falsche Angaben der oder des Auskunftspflichtigen oder der fir sie oder ihn tatigen Personen
handelt. Stellt die oder der Bundesbeauftragte einen Datenschutzverstol} fest, ist sie oder er be-
fugt, diesen anzuzeigen und die betroffene Person hieriiber zu informieren.

(5) Die oder der Bundesbeauftragte darf als Zeugin oder Zeuge aussagen, es sei denn, die Aus-
sage wuirde
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1. dem Wohl des Bundes oder eines Landes Nachteile bereiten, insbesondere Nachteile fiur die
Sicherheit der Bundesrepublik Deutschland oder ihre Beziehungen zu anderen Staaten, oder

2. Grundrechte verletzen.

Betrifft die Aussage laufende oder abgeschlossene Vorgange, die dem Kernbereich exekutiver
Eigenverantwortung der Bundesregierung zuzurechnen sind oder sein kénnten, darf die oder der
Bundesbeauftragte nur im Benehmen mit der Bundesregierung aussagen. 8§ 28 des Bundesver-
fassungsgerichtsgesetzes bleibt unberthrt.

(6) Die Absatze 3 und 4 Satz 5 bis 7 gelten entsprechend fiir die 6ffentlichen Stellen, die fir die
Kontrolle der Einhaltung der Vorschriften tiber den Datenschutz in den Landern zusténdig sind.

§ 14 Aufgaben

(1) Die oder der Bundesbeauftragte hat neben den in der Verordnung (EU) 2016/679 genannten
Aufgaben die Aufgaben,

1. die Anwendung dieses Gesetzes und sonstiger Vorschriften Gber den Datenschutz, einschliel3-
lich der zur Umsetzung der Richtlinie (EU) 2016/680 erlassenen Rechtsvorschriften, zu tUberwa-
chen und durchzusetzen,

2. die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit
der Verarbeitung personenbezogener Daten zu sensibilisieren und sie dartber aufzuklaren, wo-
bei spezifische MaRnahmen fur Kinder besondere Beachtung finden,

3. den Deutschen Bundestag und den Bundesrat, die Bundesregierung und andere Einrichtungen
und Gremien Uber legislative und administrative Mallnahmen zum Schutz der Rechte und Frei-
heiten natirlicher Personen in Bezug auf die Verarbeitung personenbezogener Daten zu beraten,
4. die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus diesem Gesetz und sonsti-
gen Vorschriften Uber den Datenschutz, einschlie8lich den zur Umsetzung der Richtlinie (EU)
2016/680 erlassenen Rechtsvorschriften, entstehenden Pflichten zu sensibilisieren,

5. auf Anfrage jeder betroffenen Person Informationen tber die Ausiibung ihrer Rechte aufgrund
dieses Gesetzes und sonstiger Vorschriften Giber den Datenschutz, einschlieRlich der zur Umset-
zung der Richtlinie (EU)

2016/680 erlassenen Rechtsvorschriften, zur Verfligung zu stellen und gegebenenfalls zu diesem
Zweck mit den Aufsichtsbehorden in anderen Mitgliedstaaten zusammenzuarbeiten,

6. sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle, einer Organi-
sation oder eines Verbandes gemald Artikel 55 der Richtlinie (EU) 2016/680 zu befassen, den
Gegenstand der Beschwerde in angemessenem Umfang zu untersuchen und den Beschwerde-
fuhrer innerhalb einer angemessenen Frist Uber den Fortgang und das Ergebnis der Untersu-
chung zu unterrichten, insbesondere, wenn eine weitere Untersuchung oder Koordinierung mit
einer anderen Aufsichtsbehérde notwendig ist,

7. mit anderen Aufsichtsbehdrden zusammenzuarbeiten, auch durch Informationsaustausch, und
ihnen Amtshilfe zu leisten, um die einheitliche Anwendung und Durchsetzung dieses Gesetzes
und sonstiger Vorschriften Gber den Datenschutz, einschlie3lich der zur Umsetzung der Richtlinie
(EVU) 2016/680 erlassenen Rechtsvorschriften, zu gewéhrleisten,

8. Untersuchungen uber die Anwendung dieses Gesetzes und sonstiger Vorschriften Uber den
Datenschutz, einschlief3lich der zur Umsetzung der Richtlinie (EU) 2016/680 erlassenen Rechts-
vorschriften, durchzufiihren, auch auf der Grundlage von Informationen einer anderen Aufsichts-
behotrde oder einer anderen Behorde,
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9. mafigebliche Entwicklungen zu verfolgen, soweit sie sich auf den Schutz personenbezogener
Daten auswirken, insbesondere die Entwicklung der Informations- und Kommunikationstechnolo-
gie und der Geschaftspraktiken,

10. Beratung in Bezug auf die in § 69 genannten Verarbeitungsvorgange zu leisten und

11. Beitrage zur Tatigkeit des Europaischen Datenschutzausschusses zu leisten.

Im Anwendungsbereich der Richtlinie (EU) 2016/680 nimmt die oder der Bundesbeauftragte zu-
dem die Aufgabe nach § 60 wahr.

(2) Zur Erfullung der in Absatz 1 Satz 1 Nummer 3 genannten Aufgabe kann die oder der Bun-
desbeauftragte zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Da-
ten stehen, von sich aus oder auf Anfrage Stellungnahmen an den Deutschen Bundestag oder
einen seiner Ausschisse, den Bundesrat, die Bundesregierung, sonstige Einrichtungen und Stel-
len sowie an die Offentlichkeit richten. Auf Ersuchen des Deutschen Bundestages, eines seiner
Ausschiisse oder der Bundesregierung geht die oder der Bundesbeauftragte ferner Hinweisen
auf Angelegenheiten und Vorgéange des Datenschutzes bei den 6ffentlichen Stellen des Bundes
nach.

(3) Die oder der Bundesbeauftragte erleichtert das Einreichen der in Absatz 1 Satz 1 Nummer 6
genannten Beschwerden durch MalRnahmen wie etwa die Bereitstellung eines Beschwerdeformu-
lars, das auch elektronisch ausgefillt werden kann, ohne dass andere Kommunikationsmittel
ausgeschlossen werden.

(4) Die Erfullung der Aufgaben der oder des Bundesbeauftragten ist fir die betroffene Person
unentgeltlich. Bei offenkundig unbegriindeten oder, insbesondere im Fall von haufiger Wiederho-
lung, exzessiven Anfragen kann die oder der Bundesbeauftragte eine angemessene Gebuhr auf
der Grundlage der Verwaltungskosten verlangen oder sich weigern, aufgrund der Anfrage tatig zu
werden. In diesem Fall tragt die oder der Bundesbeauftragte die Beweislast fiir den offenkundig
unbegriindeten oder exzessiven Charakter der Anfrage.

§ 15 Tatigkeitsbericht

Die oder der Bundesbeauftragte erstellt einen Jahresbericht tber ihre oder seine Tatigkeit, der
eine Liste der Arten der gemeldeten Verstdl3e und der Arten der getroffenen Maflinahmen, ein-
schlie3lich der verhangten Sanktionen und der MaRnahmen nach Artikel 58 Absatz 2 der Verord-
nung (EU) 2016/679, enthalten kann. Die oder der Bundesbeauftragte Ubermittelt den Bericht
dem Deutschen Bundestag, dem Bundesrat und der Bundesregierung und macht ihn der Offent-
lichkeit, der Européaischen Kommission und dem Européischen Datenschutzausschuss zugang-
lich.

§ 16 Befugnisse

(1) Die oder der Bundesbeauftragte nimmt im Anwendungsbereich der Verordnung (EU)
2016/679 die Befugnisse gemanR Artikel 58 der Verordnung (EU) 2016/679 wahr. Kommt die oder
der Bundesbeauftragte zu dem Ergebnis, dass Versttf3e gegen die Vorschriften Giber den Daten-
schutz oder sonstige Mangel bei der Verarbeitung personenbezogener Daten vorliegen, teilt sie
oder er dies der zustandigen Rechts- oder Fachaufsichtsbehtérde mit und gibt dieser vor der Aus-
Ubung der Befugnisse des Artikels 58 Absatz 2 Buchstabe b bis g, i und j der Verordnung (EU)
2016/679 gegeniiber dem Verantwortlichen Gelegenheit zur Stellungnahme innerhalb einer an-
gemessenen Frist. Von der Einraumung der Gelegenheit zur Stellungnahme kann abgesehen
werden, wenn eine sofortige Entscheidung wegen Gefahr im Verzug oder im 6ffentlichen Interes-
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se notwendig erscheint oder ihr ein zwingendes 6ffentliches Interesse entgegensteht. Die Stel-
lungnahme soll auch eine Darstellung der MalBnahmen enthalten, die aufgrund der Mitteilung der
oder des Bundesbeauftragten getroffen worden sind.

(2) Stellt die oder der Bundesbeauftragte bei Datenverarbeitungen durch 6ffentliche Stellen des
Bundes zu Zwecken aul3erhalb des Anwendungsbereichs der Verordnung (EU) 2016/679 Ver-
stoRe gegen die Vorschriften dieses Gesetzes oder gegen andere Vorschriften Uber den Daten-
schutz oder sonstige Mangel bei der Verarbeitung oder Nutzung personenbezogener Daten fest,
so beanstandet sie oder er dies gegentber der zustandigen obersten Bundesbehérde und fordert
diese zur Stellungnahme innerhalb einer von ihr oder ihm zu bestimmenden Frist auf. Die oder
der Bundesbeauftragte kann von einer Beanstandung absehen oder auf eine Stellungnahme ver-
zichten, insbesondere wenn es sich um unerhebliche oder inzwischen beseitigte Ma&ngel handelt.
Die Stellungnahme soll auch eine Darstellung der MaZnahmen enthalten, die aufgrund der Bean-
standung der oder des Bundesbeauftragten getroffen worden sind. Die oder der Bundesbeauf-
tragte kann den Verantwortlichen auch davor warnen, dass beabsichtigte Verarbeitungsvorgéange
voraussichtlich gegen in diesem Gesetz enthaltene und andere auf die jeweilige Datenverarbei-
tung anzuwendende Vorschriften Uber den Datenschutz verstol3en.

(3) Die Befugnisse der oder des Bundesbeauftragten erstrecken sich auch auf

1. von offentlichen Stellen des Bundes erlangte personenbezogene Daten Uber den Inhalt und
die ndheren Umstéande des Brief-, Post- und Fernmeldeverkehrs und

2. personenbezogene Daten, die einem besonderen Amtsgeheimnis, insbesondere dem Steuer-
geheimnis nach § 30 der Abgabenordnung, unterliegen.

Das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses des Artikels 10 des Grundgeset-
zes wird insoweit eingeschrankt.

(4) Die offentlichen Stellen des Bundes sind verpflichtet, der oder dem Bundesbeauftragten und
ihren oder seinen Beauftragten

1. Jederzeit Zugang zu den Grundstiicken und Dienstraumen, einschlie3lich aller Datenverarbei-
tungsanlagen und -gerate, sowie zu allen personenbezogenen Daten und Informationen, die zur
Erfullung ihrer oder seiner Aufgaben notwendig sind, zu gewahren und

2. alle Informationen, die fur die Erfillung ihrer oder seiner Aufgaben erforderlich sind, bereitzu-
stellen.

(5) Die oder der Bundesbeauftragte wirkt auf die Zusammenarbeit mit den 6ffentlichen Stellen,
die fUr die Kontrolle der Einhaltung der Vorschriften Gber den Datenschutz in den Landern zu-
standig sind, sowie mit den Aufsichtsbehodrden nach 8§ 40 hin. 8§ 40 Absatz 2 Satz 1 zweiter Halb-
satz gilt entsprechend.

Kapitel 5

Vertretung im Europdischen Datenschutzausschuss, zentrale Anlaufstelle, Zusammenar-
beit der Aufsichtsbehtrden des Bundes und der Lander in Angelegenheiten der Europai-
schen Union

§ 17 Vertretung im Européischen Datenschutzausschuss, zentrale Anlaufstelle

(1) Gemeinsamer Vertreter im Europaischen Datenschutzausschuss und zentrale Anlaufstelle ist
die oder der Bundesbeauftragte (gemeinsamer Vertreter). Als Stellvertreterin oder Stellvertreter
des gemeinsamen Vertreters wahlt der Bundesrat eine Leiterin oder einen Leiter der Aufsichts-
behorde eines Landes (Stellvertreter). Die Wahl erfolgt fiir finf Jahre. Mit dem Ausscheiden aus
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dem Amt als Leiterin oder Leiter der Aufsichtsbehtrde eines Landes endet zugleich die Funktion
als Stellvertreter. Wiederwabhl ist zulassig.

(2) Der gemeinsame Vertreter Ubertragt in Angelegenheiten, die die Wahrnehmung einer Aufga-
be betreffen, flr welche die Lander allein das Recht zur Gesetzgebung haben, oder welche die
Einrichtung oder das Verfahren von Landesbehdrden betreffen, dem Stellvertreter auf dessen
Verlangen die Verhandlungsfihrung und das Stimmrecht im Européischen Datenschutzaus-
schuss.

§ 18 Verfahren der Zusammenarbeit der Aufsichtsbehérden des Bundes und der Lander

(1) Die oder der Bundesbeauftragte und die Aufsichtsbehdrden der Lander (Aufsichtsbehdrden
des Bundes und der Lander) arbeiten in Angelegenheiten der Europaischen Union mit dem Ziel
einer einheitlichen Anwendung der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680
zusammen. Vor der Ubermittlung eines gemeinsamen Standpunktes an die Aufsichtsbehdrden
der anderen Mitgliedstaaten, die Européische Kommission oder den Europaischen Datenschutz-
ausschuss geben sich die Aufsichtsbehtrden des Bundes und der Lander friihzeitig Gelegenheit
zur Stellungnahme. Zu diesem Zweck tauschen sie untereinander alle zweckdienlichen Informati-
onen aus. Die Aufsichtsbehérden des Bundes und der Lander beteiligen die nach den Artikeln 85
und 91 der Verordnung (EU) 2016/679 eingerichteten spezifischen Aufsichtsbehdrden, sofern
diese von der Angelegenheit betroffen sind.

(2) Soweit die Aufsichtsbehérden des Bundes und der Lander kein Einvernehmen (ber den ge-
meinsamen Standpunkt erzielen, legen die federfilhrende Behorde oder in Ermangelung einer
solchen der gemeinsame Vertreter und sein Stellvertreter einen Vorschlag fir einen gemeinsa-
men Standpunkt vor. Einigen sich der gemeinsame Vertreter und sein Stellvertreter nicht auf ei-
nen Vorschlag fur einen gemeinsamen Standpunkt, legt in Angelegenheiten, die die Wahrneh-
mung von Aufgaben betreffen, flr welche die Lander allein das Recht der Gesetzgebung haben,
oder welche die Einrichtung oder das Verfahren von Landesbehérden betreffen, der Stellvertreter
den Vorschlag flr einen gemeinsamen Standpunkt fest. In den Ubrigen Fallen fehlenden Einver-
nehmens nach Satz 2 legt der gemeinsame Vertreter den Standpunkt fest. Der nach den Sétzen
1 bis 3 vorgeschlagene Standpunkt ist den Verhandlungen zu Grunde zu legen, wenn nicht die
Aufsichtsbehdrden von Bund und Landern einen anderen Standpunkt mit einfacher Mehrheit be-
schlieRen. Der Bund und jedes Land haben jeweils eine Stimme. Enthaltungen werden nicht ge-
zahlt.

(3) Der gemeinsame Vertreter und dessen Stellvertreter sind an den gemeinsamen Standpunkt
nach den Absétzen 1 und 2 gebunden und legen unter Beachtung dieses Standpunktes einver-
nehmlich die jeweilige Verhandlungsfiihrung fest. Sollte ein Einvernehmen nicht erreicht werden,
entscheidet in den in § 18 Absatz 2 Satz 2 genannten Angelegenheiten der Stellvertreter Uber die
weitere Verhandlungsfuhrung. In den Ubrigen Féllen gibt die Stimme des gemeinsamen Vertre-
ters den Ausschlag.

§ 19 Zustandigkeiten

(1) Federfiihrende Aufsichtsbehorde eines Landes im Verfahren der Zusammenarbeit und Koha-
renz nach Kapitel VIl der Verordnung (EU) 2016/679 ist die Aufsichtsbehérde des Landes, in dem
der Verantwortliche oder der Auftragsverarbeiter seine Hauptniederlassung im Sinne des Artikels
4 Nummer 16 der Verordnung (EU) 2016/679 oder seine einzige Niederlassung in der Europai-
schen Union im Sinne des Artikels 56 Absatz 1 der Verordnung (EU) 2016/679 hat. Im Zustéan-
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digkeitsbereich der oder des Bundesbeauftragten gilt Artikel 56 Absatz 1 in Verbindung mit Artikel
4 Nummer 16 der Verordnung (EU) 2016/679 entsprechend. Besteht Uber die Federfiihrung kein
Einvernehmen, findet fur die Festlegung der federfiihrenden Aufsichtsbehdrde das Verfahren des
§ 18 Absatz 2 entsprechende Anwendung.

(2) Die Aufsichtsbehorde, bei der eine betroffene Person Beschwerde eingereicht hat, gibt die
Beschwerde an die federfihrende Aufsichtsbehdrde nach Absatz 1, in Ermangelung einer sol-
chen an die Aufsichtsbehérde eines Landes ab, in dem der Verantwortliche oder der Auftragsver-
arbeiter eine Niederlassung hat. Wird eine Beschwerde bei einer sachlich unzustéandigen Auf-
sichtsbehoérde eingereicht, gibt diese, sofern eine Abgabe nach Satz 1 nicht in Betracht kommt,
die Beschwerde an die Aufsichtsbehdrde am Wohnsitz des Beschwerdefiihrers ab. Die empfan-
gende Aufsichtsbehdrde gilt als die Aufsichtsbehdrde nach MaRRgabe des Kapitels VII der Ver-
ordnung (EU) 2016/679, bei der die Beschwerde eingereicht worden ist, und kommt den Ver-
pflichtungen aus Artikel 60 Absatz 7 bis 9 und Artikel 65 Absatz 6 der Verordnung (EU) 2016/679
nach.

Kapitel 6
Rechtsbehelfe
§ 20 Gerichtlicher Rechtsschutz

(1) Fur Streitigkeiten zwischen einer nattrlichen oder einer juristischen Person und einer Auf-
sichtsbehorde des Bundes oder eines Landes Uber Rechte gemal Artikel 78 Absatz 1 und 2 der
Verordnung (EU) 2016/679 sowie 8§ 61 ist der Verwaltungsrechtsweg gegeben. Satz 1 gilt nicht
fir BuRRgeldverfahren.

(2) Die Verwaltungsgerichtsordnung ist nach MalRgabe der Abséatze 3 bis 7 anzuwenden.

(3) Fur Verfahren nach Absatz 1 Satz 1 ist das Verwaltungsgericht ortlich zustéandig, in dessen
Bezirk die Aufsichtsbehdrde ihren Sitz hat.

(4) In Verfahren nach Absatz 1 Satz 1 ist die Aufsichtsbehotrde beteiligungsfahig.

(5) Beteilligte eines Verfahrens nach Absatz 1 Satz 1 sind

1. die natirliche oder juristische Person als Klagerin oder Antragstellerin und

2. die Aufsichtsbehorde als Beklagte oder Antragsgegnerin.

§ 63 Nummer 3 und 4 der Verwaltungsgerichtsordnung bleibt unberihrt.

(6) Ein Vorverfahren findet nicht statt.

(7) Die Aufsichtsbehorde darf gegentber einer Behorde oder deren Rechtstrager nicht die sofor-
tige Vollziehung gemaR § 80 Absatz 2 Satz 1 Nummer 4 der Verwaltungsgerichtsordnung anord-
nen.

8§ 21 Antrag der Aufsichtsbehérde auf gerichtliche Entscheidung bei angenommener
Rechtswidrigkeit eines Beschlusses der Europaischen Kommission

(1) Halt eine Aufsichtsbehérde einen Angemessenheitsbeschluss der Europdischen Kommission,
einen Beschluss Uber die Anerkennung von Standardschutzklauseln oder Uber die Allgemeingl-
tigkeit von genehmigten Verhaltensregeln, auf dessen Gultigkeit es fiir eine Entscheidung der
Aufsichtsbehdrde ankommt, fuir rechtswidrig, so hat die Aufsichtsbehdérde ihr Verfahren auszuset-
zen und einen Antrag auf gerichtliche Entscheidung zu stellen.

(2) Fur Verfahren nach Absatz 1 ist der Verwaltungsrechtsweg gegeben. Die Verwaltungsge-

richtsordnung ist nach Maf3gabe der Absatze 3 bis 6 anzuwenden.
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(3) Uber einen Antrag der Aufsichtsbehorde nach Absatz 1 entscheidet im ersten und letzten
Rechtszug das Bundesverwaltungsgericht.

(4) In Verfahren nach Absatz 1 ist die Aufsichtsbehérde beteiligungsfahig. An einem Verfahren
nach Absatz 1 ist die Aufsichtsbehtrde als Antragstellerin beteiligt; 8 63 Nummer 3 und 4 der
Verwaltungsgerichtsordnung bleibt unbertihrt. Das Bundesverwaltungsgericht kann der Européi-
schen Kommission Gelegenheit zur AuBerung binnen einer zu bestimmenden Frist geben.

(5) Ist ein Verfahren zur Uberprifung der Gliltigkeit eines Beschlusses der Europdischen Kom-
mission nach Absatz 1 bei dem Gerichtshof der Européischen Union anhéngig, so kann das Bun-
desverwaltungsgericht anordnen, dass die Verhandlung bis zur Erledigung des Verfahrens vor
dem Gerichtshof der Europaischen Union auszusetzen sei.

(6) In Verfahren nach Absatz 1 ist § 47 Absatz 5 Satz 1 und Absatz 6 der Verwaltungsge-
richtsordnung entsprechend anzuwenden. Kommt das Bundesverwaltungsgericht zu der Uber-
zeugung, dass der Beschluss der Europaischen Kommission nach Absatz 1 giiltig ist, so stellt es
dies in seiner Entscheidung fest. Andernfalls legt es die Frage nach der Gultigkeit des Beschlus-
ses gemald Artikel 267 des Vertrags tber die Arbeitsweise der Europaischen Union dem Ge-
richtshof der Européischen Union zur Entscheidung vor.

TEIL 2- DURCHFUHRUNGSBESTIMMUNGEN FUR VERARBEITUNGEN ZUM ZWECKEN GEMAR ARTIKEL 2
DER VERORDNUNG (EU) 2016/679

Kapitel 1
Rechtsgrundlagen der Verarbeitung personenbezogener Daten
Abschnitt 1

Verarbeitung besonderer Kategorien personenbezogener Daten und Verarbeitung zu
anderen Zwecken

§ 22 Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung be-
sonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung
(EV) 2016/679 zuldssig

1. durch o6ffentliche und nichtdffentliche Stellen, wenn sie

a) erforderlich ist, um die aus dem Recht der sozialen Sicherheit und des Sozialschutzes erwach-
senden Rechte auszuliben und den diesbezliglichen Pflichten nachzukommen,

b) zum Zweck der Gesundheitsvorsorge, fur die Beurteilung der Arbeitsfahigkeit des Beschétftig-
ten, fir die medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder So-
zialbereich oder fir die Verwaltung von Systemen und Diensten im Gesundheits- und Sozialbe-
reich oder aufgrund eines Vertrags der betroffenen Person mit einem Angehdérigen eines Ge-
sundheitsberufs erforderlich ist und diese Daten von arztlichem Personal oder durch sonstige
Personen, die einer entsprechenden Geheimhaltungspflicht unterliegen, oder unter deren Ver-
antwortung verarbeitet werden, oder

¢) aus Grinden des offentlichen Interesses im Bereich der offentlichen Gesundheit, wie des
Schutzes vor schwerwiegenden grenziiberschreitenden Gesundheitsgefahren oder zur Gewéhr-
leistung hoher Qualitats- und Sicherheitsstandards bei der Gesundheitsversorgung und bei Arz-
neimitteln und Medizinprodukten erforderlich ist; ergdnzend zu den in Absatz 2 genannten Mal3-
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nahmen sind insbesondere die berufsrechtlichen und strafrechtlichen Vorgaben zur Wahrung des
Berufsgeheimnisses einzuhalten,

2. durch offentliche Stellen, wenn sie

a) aus Grunden eines erheblichen 6ffentlichen Interesses zwingend erforderlich ist,

b) zur Abwehr einer erheblichen Gefahr fir die 6ffentliche Sicherheit erforderlich ist,

¢) zur Abwehr erheblicher Nachteile flir das Gemeinwohl oder zur Wahrung erheblicher Belange
des Gemeinwohls zwingend erforderlich ist oder

d) aus zwingenden Griinden der Verteidigung oder der Erfullung Gber- oder zwischenstaatlicher
Verpflichtungen einer 6ffentlichen Stelle des Bundes auf dem Gebiet der Krisenbewaltigung oder
Konfliktverhinderung oder fir humanitare Mafinahmen erforderlich ist

und soweit die Interessen des Verantwortlichen an der Datenverarbeitung in den Fallen der
Nummer 2 die Interessen der betroffenen Person tberwiegen.

(2) In den Fallen des Absatzes 1 sind angemessene und spezifische Ma3nhahmen zur Wahrung
der Interessen der betroffenen Person vorzusehen. Unter Berlcksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der Umstéande und der Zwecke
der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der
Verarbeitung verbundenen Risiken fur die Rechte und Freiheiten natirlicher Personen kénnen
dazu insbesondere gehoren:

1. technisch organisatorische Mafinahmen, um sicherzustellen, dass die Verarbeitung geman der
Verordnung (EU) 2016/679 erfolgt,

2. Malinahmen, die gewéhrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob
und von wem personenbezogene Daten eingegeben, verandert oder entfernt worden sind,

3. Sensibilisierung der an Verarbeitungsvorgangen Beteiligten,

4. Benennung einer oder eines Datenschutzbeauftragten,

5. Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb der verantwortlichen
Stelle und von Auftragsverarbeitern,

6. Pseudonymisierung personenbezogener Daten,

7. Verschliusselung personenbezogener Daten,

8. Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung personenbezogener Daten, ein-
schlie3lich der Fahigkeit, die Verfligbarkeit und den Zugang bei einem physischen oder techni-
schen Zwischenfall rasch wiederherzustellen,

9. zur Gewahrleistung der Sicherheit der Verarbeitung die Einrichtung eines Verfahrens zur re-
gelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und or-
ganisatorischen Mal3hahmen oder

10. spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Verarbeitung fiir ande-
re Zwecke die Einhaltung der Vorgaben dieses Gesetzes sowie der Verordnung (EU) 2016/679
sicherstellen.

§ 23 Verarbeitung zu anderen Zwecken durch 6ffentliche Stellen

(1) Die Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu demjenigen, zu
dem die Daten erhoben wurden, durch 6éffentliche Stellen im Rahmen ihrer Aufgabenerfillung ist
zulassig, wenn

1. offensichtlich ist, dass sie im Interesse der betroffenen Person liegt und kein Grund zu der An-
nahme besteht, dass sie in Kenntnis des anderen Zwecks ihre Einwilligung verweigern wiirde,

Hogan Lovells



2. Angaben der betroffenen Person tberprift werden missen, weil tatsachliche Anhaltspunkte fur
deren Unrichtigkeit bestehen,

3. sie zur Abwehr erheblicher Nachteile fur das Gemeinwohl oder einer Gefahr fir die 6ffentliche
Sicherheit, die Verteidigung oder die nationale Sicherheit, zur Wahrung erheblicher Belange des
Gemeinwohls oder zur Sicherung des Steuer- und Zollaufkommens erforderlich ist,

4. sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung oder zum Voll-
zug von Strafen oder Malnahmen im Sinne des § 11 Absatz 1 Nummer 8 des Strafgesetzbuchs
oder von Erziehungsmalfiregeln oder Zuchtmitteln im Sinne des Jugendgerichtsgesetzes oder zur
Vollstreckung von Geldbuf3en erforderlich ist,

5. sie zur Abwehr einer schwerwiegenden Beeintrdchtigung der Rechte einer anderen Person
erforderlich ist oder

6. sie der Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der Rechnungsprifung oder
der Durchfuihrung von Organisationsuntersuchungen des Verantwortlichen dient; dies gilt auch fur
die Verarbeitung zu Ausbildungs- und Prifungszwecken durch den Verantwortlichen, soweit
schutzwirdige Interessen der betroffenen Person dem nicht entgegenstehen.

(2) Die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9
Absatz 1 der Verordnung (EU) 2016/679 zu einem anderen Zweck als zu demjenigen, zu dem die
Daten erhoben wurden, ist zulassig, wenn die Voraussetzungen des Absatzes 1 und ein Aus-
nahmetatbestand nach Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 oder nach § 22 vorlie-
gen.

§ 24 Verarbeitung zu anderen Zwecken durch nichtoffentliche Stellen

(1) Die Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu demjenigen, zu
dem die Daten erhoben wurden, durch nichtoffentliche Stellen ist zuléssig, wenn

1. sie zur Abwehr von Gefahren flr die staatliche oder 6ffentliche Sicherheit oder zur Verfolgung
von Straftaten erforderlich ist oder

2. sie zur Geltendmachung, Ausiibung oder Verteidigung zivilrechtlicher Ansprtiche erforderlich
sofern nicht die Interessen der betroffenen Person an dem Ausschluss der Verarbeitung tber-
wiegen.

(2) Die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9
Absatz 1 der Verordnung (EU) 2016/679 zu einem anderen Zweck als zu demjenigen, zu dem die
Daten erhoben wurden, ist zuldssig, wenn die Voraussetzungen des Absatzes 1 und ein Aus-
nahmetatbestand nach Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 oder nach § 22 vorlie-
gen.

§ 25 Datenubermittlungen durch 6ffentliche Stellen

(1) Die Ubermittlung personenbezogener Daten durch 6ffentliche Stellen an 6ffentliche Stellen ist
zulassig, wenn sie zur Erfiillung der in der Zustandigkeit der Ubermittelnden Stelle oder des Drit-
ten, an den die Daten tUbermittelt werden, liegenden Aufgaben erforderlich ist und die Vorausset-
zungen vorliegen, die eine Verarbeitung nach § 23 zulassen wirden. Der Dritte, an den die Daten
Ubermittelt werden, darf diese nur fir den Zweck verarbeiten, zu dessen Erfiillung sie ihm tber-
mittelt werden. Eine Verarbeitung flr andere Zwecke ist unter den Voraussetzungen des § 23
zulassig.

(2) Die Ubermittlung personenbezogener Daten durch o6ffentliche Stellen an nichtéffentliche Stel-
len ist zulassig, wenn
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1. sie zur Erfullung der in der Zustandigkeit der Gibermittelnden Stelle liegenden Aufgaben erfor-
derlich ist und die Voraussetzungen vorliegen, die eine Verarbeitung nach 8§ 23 zulassen wirden,
2. der Dritte, an den die Daten Ubermittelt werden, ein berechtigtes Interesse an der Kenntnis der
zu Ubermittelnden Daten glaubhaft darlegt und die betroffene Person kein schutzwirdiges Inte-
resse an dem Ausschluss der Ubermittlung hat oder

3. es zur Geltendmachung, Austibung oder Verteidigung rechtlicher Anspriiche erforderlich ist
und der Dritte sich gegentber der Ubermittelnden offentlichen Stelle verpflichtet hat, die Daten
nur far den Zweck zu verarbeiten, zu dessen Erflllung sie ihm Ubermittelt werden. Eine Verarbei-
tung fur andere Zwecke ist zulassig, wenn eine Ubermittlung nach Satz 1 zulassig wére und die
Ubermittelnde Stelle zugestimmt hat.

(3) Die Ubermittlung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9
Absatz 1 der Verordnung (EU) 2016/679 ist zulassig, wenn die Voraussetzungen des Absatzes 1
oder 2 und ein Ausnahmetatbestand nach Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 oder
nach § 22 vorliegen.

Abschnitt 2
Besondere Verarbeitungssituationen
§ 26 Datenverarbeitung fur Zwecke des Beschéaftigungsverhéltnisses

(1) Personenbezogene Daten von Beschéftigten dirfen fir Zwecke des Beschéaftigungsverhalt-
nisses verarbeitet werden, wenn dies fiir die Entscheidung Uber die Begrindung eines Beschéfti-
gungsverhéltnisses oder nach Begriindung des Beschaftigungsverhaltnisses fir dessen Durch-
fihrung oder Beendigung oder zur Austibung oder Erflillung der sich aus einem Gesetz oder ei-
nem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung (Kollektivwvereinbarung) ergebenden
Rechte und Pflichten der Interessenvertretung der Beschaftigten erforderlich ist. Zur Aufdeckung
von Straftaten dirfen personenbezogene Daten von Beschaftigten nur dann verarbeitet werden,
wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht begriinden, dass die be-
troffene Person im Beschaftigungsverhaltnis eine Straftat begangen hat, die Verarbeitung zur
Aufdeckung erforderlich ist und das schutzwirdige Interesse der oder des Beschéftigten an dem
Ausschluss der Verarbeitung nicht Gberwiegt, insbesondere Art und Ausmalfd im Hinblick auf den
Anlass nicht unverhaltnismafig sind.

(2) Erfolgt die Verarbeitung personenbezogener Daten von Beschéftigten auf der Grundlage einer
Einwilligung, so sind fur die Beurteilung der Freiwilligkeit der Einwilligung insbesondere die im
Beschéaftigungsverhaltnis bestehende Abhéngigkeit der beschaftigten Person sowie die Umstan-
de, unter denen die Einwilligung erteilt worden ist, zu berlicksichtigen. Freiwilligkeit kann insbe-
sondere vorliegen, wenn fir die beschaftigte Person ein rechtlicher oder wirtschaftlicher Vorteil
erreicht wird oder Arbeitgeber und beschéftigte Person gleichgelagerte Interessen verfolgen. Die
Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstdnde eine andere Form
angemessen ist. Der Arbeitgeber hat die beschéftigte Person tiber den Zweck der Datenverarbei-
tung und Uber ihr Widerrufsrecht nach Artikel 7 Absatz 3 der Verordnung (EU) 2016/679 in Text-
form aufzuklaren.

(3) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung be-
sonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung
(EU) 2016/679 fur Zwecke des Beschaftigungsverhaltnisses zuléassig, wenn sie zur Ausiibung
von Rechten oder zur Erflillung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozia-
len Sicherheit und des Sozialschutzes erforderlich ist und kein Grund zu der Annahme besteht,
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dass das schutzwiirdige Interesse der betroffenen Person an dem Ausschluss der Verarbeitung
Uberwiegt. Absatz 2 gilt auch fiur die Einwilligung in die Verarbeitung besonderer Kategorien per-
sonenbezogener Daten; die Einwilligung muss sich dabei ausdricklich auf diese Daten beziehen.
§ 22 Absatz 2 gilt entsprechend.

(4) Die Verarbeitung personenbezogener Daten, einschliel3lich besonderer Kategorien personen-
bezogener Daten von Beschaftigten fir Zwecke des Beschéftigungsverhéltnisses, ist auf der
Grundlage von Kollektivvereinbarungen zuldssig. Dabei haben die Verhandlungspartner Artikel
88 Absatz 2 der Verordnung (EU) 2016/679 zu beachten.

(5) Der Verantwortliche muss geeignete Malinahmen ergreifen, um sicherzustellen, dass insbe-
sondere die in Artikel 5 der Verordnung (EU) 2016/679 dargelegten Grundséatze fir die Verarbei-
tung personenbezogener Daten eingehalten werden.

(6) Die Beteiligungsrechte der Interessenvertretungen der Beschaftigten bleiben unberihrt.

(7) Die Absatze 1 bis 6 sind auch anzuwenden, wenn personenbezogene Daten, einschlie3lich
besonderer Kategorien personenbezogener Daten, von Beschaftigten verarbeitet werden, ohne
dass sie in einem Dateisystem gespeichert sind oder gespeichert werden sollen.

(8) Beschaftigte im Sinne dieses Gesetzes sind:

1. Arbeitnehmerinnen und Arbeitnehmer, einschlie3lich der Leiharbeitnehmerinnen und Leihar-
beithehmer im Verhaltnis zum Entleiher,

2. zu ihrer Berufsbildung Beschatftigte,

3. Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an Abkla-
rungen der beruflichen Eignung oder Arbeitserprobung (Rehabilitandinnen und Rehabilitanden),
4. in anerkannten Werkstatten fir behinderte Menschen Beschéftigte,

5. Freiwillige, die einen Dienst nach dem Jugendfreiwilligendienstegesetz oder dem Bundesfrei-
willigendienstgesetz leisten,

6. Personen, die wegen ihrer wirtschaftlichen Unselbstandigkeit als arbeithehmerahnliche Perso-
nen anzusehen sind; zu diesen gehoren auch die in Heimarbeit Beschéaftigten und die ihnen
Gleichgestellten,

7. Beamtinnen und Beamte des Bundes, Richterinnen und Richter des Bundes, Soldatinnen und
Soldaten sowie Zivildienstleistende.

Bewerberinnen und Bewerber fiir ein Beschaftigungsverhaltnis sowie Personen, deren Beschéfti-
gungsverhaltnis beendet ist, gelten als Beschaftigte.

§ 27 Datenverarbeitung zu wissenschaftlichen oder historischen Forschungszwecken und
Zu statistischen Zwecken

(1) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung be-
sonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung
(EU) 2016/679 auch ohne Einwilligung fur wissenschaftliche oder historische Forschungszwecke
oder fir statistische Zwecke zuldssig, wenn die Verarbeitung zu diesen Zwecken erforderlich ist
und die Interessen des Verantwortlichen an der Verarbeitung die Interessen der betroffenen Per-
son an einem Ausschluss der Verarbeitung erheblich Uberwiegen. Der Verantwortliche sieht an-
gemessene und spezifische MalBhahmen zur Wahrung der Interessen der betroffenen Person
gemalf § 22 Absatz 2 Satz 2 vor.

(2) Die in den Artikeln 15, 16, 18 und 21 der Verordnung (EU) 2016/679 vorgesehenen Rechte
der betroffenen Person sind insoweit beschrankt, als diese Rechte voraussichtlich die Verwirkli-
chung der Forschungs- oder Statistikzwecke unmdglich machen oder ernsthaft beintréchtigen
und die Beschrankung fur die Erfullung der Forschungs- oder Statistikzwecke notwendig ist. Das
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Recht auf Auskunft gemaR Artikel 15 der Verordnung (EU) 2016/679 besteht dariber hinaus
nicht, wenn die Daten fir Zwecke der wissenschaftlichen Forschung erforderlich sind und die
Auskunftserteilung einen unverhéltnisméaigen Aufwand erfordern wirde.

(3) Erganzend zu den in § 22 Absatz 2 genannten Mal3Bhahmen sind zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken verarbeitete besondere Katego-
rien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679
zu anonymisieren, sobald dies nach dem Forschungs- oder Statistikzweck maoglich ist, es sei
denn, berechtigte Interessen der betroffenen Person stehen dem entgegen. Bis dahin sind die
Merkmale gesondert zu speichern, mit denen Einzelangaben Uber persdnliche oder sachliche
Verhéltnisse einer bestimmten oder bestimmbaren Person zugeordnet werden kdnnen. Sie dir-
fen mit den Einzelangaben nur zusammengefuhrt werden, soweit der Forschungs- oder Statistik-
zweck dies erfordert.

(4) Der Verantwortliche darf personenbezogene Daten nur veroffentlichen, wenn die betroffene
Person eingewilligt hat oder dies fiir die Darstellung von Forschungsergebnissen Uber Ereignisse
der Zeitgeschichte unerlasslich ist.

§ 28 Datenverarbeitung zu im offentlichen Interesse liegenden Archivzwecken

(1) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung be-
sonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung
(EVU) 2016/679 zulassig, wenn sie fur im 6ffentlichen Interesse liegende Archivzwecke erforderlich
ist. Der Verantwortliche sieht angemessene und spezifische MalRnahmen zur Wahrung der Inte-
ressen der betroffenen Person gemal § 22 Absatz 2 Satz 2 vor.

(2) Das Recht auf Auskunft der betroffenen Person gemaf Artikel 15 der Verordnung (EU)
2016/679 besteht nicht, wenn das Archivgut nicht durch den Namen der Person erschlossen ist
oder keine Angaben gemacht werden, die das Auffinden des betreffenden Archivguts mit vertret-
barem Verwaltungsaufwand ermdglichen.

(3) Das Recht auf Berichtigung der betroffenen Person gemaR Artikel 16 der Verordnung (EU)
2016/679 besteht nicht, wenn die personenbezogenen Daten zu Archivzwecken im 6ffentlichen
Interesse verarbeitet werden. Bestreitet die betroffene Person die Richtigkeit der personenbezo-
genen Daten, ist ihr die Mdglichkeit einer Gegendarstellung einzurdumen. Das zusténdige Archiv
ist verpflichtet, die Gegendarstellung den Unterlagen hinzuzuftigen.

(4) Die in Artikel 18 Absatz 1 Buchstabe a, b und d, den Artikeln 20 und 21 der Verordnung (EU)
2016/679 vorgesehenen Rechte bestehen nicht, soweit diese Rechte voraussichtlich die Verwirk-
lichung der im offentlichen Interesse liegenden Archivzwecke unmdglich machen oder ernsthaft
beeintrachtigen und die Ausnahmen fir die Erflllung dieser Zwecke erforderlich sind.

8 29 Rechte der betroffenen Person und aufsichtsbehdrdliche Befugnisse im Fall von Ge-
heimhaltungspflichten

(1) Die Pflicht zur Information der betroffenen Person gemafd Artikel 14 Absatz 1 bis 4 der Ver-
ordnung (EU) 2016/679 besteht erganzend zu den in Artikel 14 Absatz 5 der Verordnung (EU)
2016/679 genannten Ausnahmen nicht, soweit durch ihre Erfillung Informationen offenbart wir-
den, die ihrem Wesen nach, insbesondere wegen der Uberwiegenden berechtigten Interessen
eines Dritten, geheim gehalten werden missen. Das Recht auf Auskunft der betroffenen Person
gemal Artikel 15 der Verordnung (EU) 2016/679 besteht nicht, soweit durch die Auskunft Infor-
mationen offenbart wirden, die nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesonde-
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re wegen der Uberwiegenden berechtigten Interessen eines Dritten, geheim gehalten werden
missen. Die Pflicht zur Benachrichtigung geman Artikel 34 der Verordnung (EU) 2016/679 be-
steht ergédnzend zu der in Artikel 34 Absatz 3 der Verordnung (EU) 2016/679 genannten Aus-
nahme nicht, soweit durch die Benachrichtigung Informationen offenbart wirden, die nach einer
Rechtsvorschrift oder ihnrem Wesen nach, insbesondere wegen der Uberwiegenden berechtigten
Interessen eines Dritten, geheim gehalten werden missen. Abweichend von der Ausnahme nach
Satz 3 ist die betroffene Person nach Artikel 34 der Verordnung (EU) 2016/679 zu benachrichti-
gen, wenn die Interessen der betroffenen Person, insbesondere unter Berlicksichtigung drohen-
der Schaden, gegeniiber dem Geheimhaltungsinteresse Uberwiegen.

(2) Werden Daten Dritter im Zuge der Aufnahme oder im Rahmen eines Mandatsverhaltnisses an
einen Berufsgeheimnistrager tbermittelt, so besteht die Pflicht der tGbermittelnden Stelle zur In-
formation der betroffenen Person gemalR Artikel 13 Absatz 3 der Verordnung (EU) 2016/679
nicht, sofern nicht das Interesse der betroffenen Person an der Informationserteilung tberwiegt.
3) Gegenlber den in § 203 Absatz 1, 2a und 3 des Strafgesetzbuchs genannten Personen
oder deren Auftragsverarbeitern bestehen die Untersuchungsbefugnisse der Aufsichtsbehérden
gemal Artikel 58 Absatz 1 Buchstabe e und f der Verordnung (EU) 2016/679 nicht, soweit die
Inanspruchnahme der Befugnisse zu einem Verstol3 gegen die Geheimhaltungspflichten dieser
Personen fihren wirde. Erlangt eine Aufsichtsbehdrde im Rahmen einer Untersuchung Kenntnis
von Daten, die einer Geheimhaltungspflicht im Sinne des Satzes 1 unterliegen, gilt die Geheim-
haltungspflicht auch fiir die Aufsichtsbehorde.

8§ 30 Verbraucherkredite

(1) Eine Stelle, die geschaftsmalRig personenbezogene Daten, die zur Bewertung der Kreditwir-
digkeit von Verbrauchern genutzt werden dirfen, zum Zweck der Ubermittlung erhebt, speichert
oder verandert, hat Auskunftsverlangen von Darlehensgebern aus anderen Mitgliedstaaten der
Européischen Union genauso zu behandeln wie Auskunftsverlangen inlandischer Darlehensge-
ber.

(2) Wer den Abschluss eines Verbraucherdarlehensvertrags oder eines Vertrags Uber eine ent-
geltliche Finanzierungshilfe mit einem Verbraucher infolge einer Auskunft einer Stelle im Sinne
des Absatzes 1 ablehnt, hat den Verbraucher unverziglich hieriiber sowie Uber die erhaltene
Auskunft zu unterrichten. Die Unterrichtung unterbleibt, soweit hierdurch die 6ffentliche Sicherheit
oder Ordnung geféhrdet wirde. 8 37 bleibt unberihrt.

8 31 Schutz des Wirtschaftsverkehrs bei Scoring und Bonitatsauskunften

(1) Die Verwendung eines Wahrscheinlichkeitswerts tber ein bestimmtes zuklnftiges Verhalten
einer nattrlichen Person zum Zweck der Entscheidung Uber die Begrindung, Durchfiihrung oder
Beendigung eines Vertragsverhaltnisses mit dieser Person (Scoring) ist nur zulassig, wenn

1. die Vorschriften des Datenschutzrechts eingehalten wurden,

2. die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten unter Zugrundelegung ei-
nes wissenschaftlich anerkannten mathematisch-statistischen Verfahrens nachweisbar fur die
Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens erheblich sind,

3. fur die Berechnung des Wahrscheinlichkeitswerts nicht ausschlie3lich Anschriftendaten ge-
nutzt wurden und
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4. im Fall der Nutzung von Anschriftendaten die betroffene Person vor Berechnung des Wahr-
scheinlichkeitswerts Uber die vorgesehene Nutzung dieser Daten unterrichtet worden ist; die Un-
terrichtung ist zu dokumentieren.

(2) Die Verwendung eines von Auskunfteien ermittelten Wahrscheinlichkeitswerts tber die Zah-
lungsfahig- und Zahlungswilligkeit einer natirlichen Person ist im Fall der Einbeziehung von In-
formationen Uber Forderungen nur zulassig, soweit die Voraussetzungen nach Absatz 1 vorliegen
und nur solche Forderungen Uber eine geschuldete Leistung, die trotz Falligkeit nicht erbracht
worden ist, beriicksichtigt werden,

1. die durch ein rechtskraftiges oder fur vorlaufig vollstreckbar erklartes Urteil festgestellt worden
sind oder fur die ein Schuldtitel nach § 794 der Zivilprozessordnung vorliegt,

2. die nach 8§ 178 der Insolvenzordnung festgestellt und nicht vom Schuldner im Prifungstermin
bestritten worden sind,

3. die der Schuldner ausdrucklich anerkannt hat,

4. bei denen

a) der Schuldner nach Eintritt der Falligkeit der Forderung mindestens zweimal schriftlich ge-
mahnt worden ist,

b) die erste Mahnung mindestens vier Wochen zurtickliegt,

¢) der Schuldner zuvor, jedoch friihestens bei der ersten Mahnung, lber eine mogliche Bertlick-
sichtigung durch eine Auskunftei unterrichtet worden ist und

d) der Schuldner die Forderung nicht bestritten hat oder

5. deren zugrunde liegendes Vertragsverhaltnis aufgrund von Zahlungsriickstédnden fristlos ge-
kindigt werden kann und bei denen der Schuldner zuvor Uber eine mdgliche Beriicksichtigung
durch eine Auskunftei unterrichtet worden ist.

Die Zulassigkeit der Verarbeitung, einschliellich der Ermittlung von Wahrscheinlichkeitswerten,
von anderen bonitatsrelevanten Daten nach allgemeinem Datenschutzrecht bleibt unberihrt.

Kapitel 2
Rechte der betroffenen Person

§ 32 Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen
Person

(1) Die Pflicht zur Information der betroffenen Person gemaf Artikel 13 Absatz 3 der Verordnung
(EU) 2016/679 besteht ergéanzend zu der in Artikel 13 Absatz 4 der Verordnung (EU) 2016/679
genannten Ausnahme dann nicht, wenn die Erteilung der Information tber die beabsichtigte Wei-
terverarbeitung

1. eine Weiterverarbeitung analog gespeicherter Daten betrifft, bei der sich der Verantwortliche
durch die Weiterverarbeitung unmittelbar an die betroffene Person wendet, der Zweck mit dem
urspriinglichen Erhebungszweck gemal3 der Verordnung (EU) 2016/679 vereinbar ist, die Kom-
munikation mit der betroffenen Person nicht in digitaler Form erfolgt und das Interesse der be-
troffenen Person an der Informationserteilung nach den Umstéanden des Einzelfalls, insbesondere
mit Blick auf den Zusammenhang, in dem die Daten erhoben wurden, als gering anzusehen ist,

2. im Fall einer o6ffentlichen Stelle die ordnungsgeméaRe Erflullung der in der Zustandigkeit des
Verantwortlichen liegenden Aufgaben im Sinne des Artikels 23 Absatz 1 Buchstabe a bis e der
Verordnung (EU) 2016/679 gefdahrden wirde und die Interessen des Verantwortlichen an der
Nichterteilung der Information die Interessen der betroffenen Person Uberwiegen,
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3. die offentliche Sicherheit oder Ordnung geféahrden oder sonst dem Wohl des Bundes oder ei-
nes Landes Nachteile bereiten wiirde und die Interessen des Verantwortlichen an der Nichtertei-
lung der Information die Interessen der betroffenen Person Uberwiegen,

4. die Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche beeintrachtigen wir-
de und die Interessen des Verantwortlichen an der Nichterteilung der Information die Interessen
der betroffenen Person tiberwiegen oder

5. eine vertrauliche Ubermittlung von Daten an 6ffentliche Stellen gefahrden wiirde.

(2) Unterbleibt eine Information der betroffenen Person nach Mal3gabe des Absatzes 1, ergreift
der Verantwortliche geeignete MafRnahmen zum Schutz der berechtigten Interessen der betroffe-
nen Person, einschlie3lich der Bereitstellung der in Artikel 13 Absatz 1 und 2 der Verordnung
(EVU) 2016/679 genannten Informationen fur die Offentlichkeit in praziser, transparenter, verstand-
licher und leicht zuganglicher Form in einer klaren und einfachen Sprache. Der Verantwortliche
halt schriftlich fest, aus welchen Griinden er von einer Information abgesehen hat. Die Satze 1
und 2 finden in den Fallen des Absatzes 1 Nummer 4 und 5 keine Anwendung.

(3) Unterbleibt die Benachrichtigung in den Fallen des Absatzes 1 wegen eines voribergehenden
Hinderungsgrundes, kommt der Verantwortliche der Informationspflicht unter Bertcksichtigung
der spezifischen Umstande der Verarbeitung innerhalb einer angemessenen Frist nach Fortfall
des Hinderungsgrundes, spatestens jedoch innerhalb von zwei Wochen, nach.

§ 33 Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen
Person erhoben wurden

(1) Die Pflicht zur Information der betroffenen Person gemaR Artikel 14 Absatz 1, 2 und 4 der
Verordnung (EU) 2016/679 besteht ergdnzend zu den in Artikel 14 Absatz 5 der Verordnung (EU)
2016/679 und der in 8§ 29 Absatz 1 Satz 1 genannten Ausnahme nicht, wenn die Erteilung der
Information

1. im Fall einer &ffentlichen Stelle

a) die ordnungsgemale Erfullung der in der Zustandigkeit des Verantwortlichen liegenden Auf-
gaben im Sinne des Artikels 23 Absatz 1 Buchstabe a bis e der Verordnung (EU) 2016/679 ge-
fahrden wirde oder

b) die offentliche Sicherheit oder Ordnung gefédhrden oder sonst dem Wohl des Bundes oder ei-
nes Landes Nachteile bereiten wirde

und deswegen das Interesse der betroffenen Person an der Informationserteilung zurticktreten
muss,

2. im Fall einer nichtoffentlichen Stelle

a) die Geltendmachung, Austbung oder Verteidigung zivilrechtlicher Anspriiche beeintrachtigen
wirde oder die Verarbeitung Daten aus zivilrechtlichen Vertragen beinhaltet und der Verhiitung
von Schaden durch Straftaten dient, sofern nicht das Interesse der betroffenen Person an der
Informationserteilung tberwiegt, oder

b) die zustandige o6ffentliche Stelle gegenlber dem Verantwortlichen festgestellt hat, dass das
Bekanntwerden der Daten die 6ffentliche Sicherheit oder Ordnung geféhrden oder sonst dem
Wohl des Bundes oder eines Landes Nachteile bereiten wirde; im Falle der Datenverarbeitung
fir Zwecke der Strafverfolgung bedarf es keiner Feststellung nach dem ersten Halbsatz.

(2) Unterbleibt eine Information der betroffenen Person nach Mal3gabe des Absatzes 1, ergreift
der Verantwortliche geeignete MalRnahmen zum Schutz der berechtigten Interessen der betroffe-
nen Person, einschlie3lich der Bereitstellung der in Artikel 14 Absatz 1 und 2 der Verordnung
(EU) 2016/679 genannten Informationen fur die Offentlichkeit in praziser, transparenter, verstand-
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licher und leicht zuganglicher Form in einer klaren und einfachen Sprache. Der Verantwortliche
halt schriftlich fest, aus welchen Griinden er von einer Information abgesehen hat.

3) Bezieht sich die Informationserteilung auf die Ubermittlung personenbezogener Daten
durch offentliche Stellen an Verfassungsschutzbehérden, den Bundesnachrichtendienst, den Mili-
tarischen Abschirmdienst und, soweit die Sicherheit des Bundes berihrt wird, andere Behdrden
des Bundesministeriums der Verteidigung, ist sie nur mit Zustimmung dieser Stellen zulassig.

8 34 Auskunftsrecht der betroffenen Person

(1) Das Recht auf Auskunft der betroffenen Person gemaf Artikel 15 der Verordnung (EU)
2016/679 besteht erganzend zu den in § 27 Absatz 2, § 28 Absatz 2 und § 29 Absatz 1 Satz 2
genannten Ausnahmen nicht, wenn

1. die betroffene Person nach 8§ 33 Absatz 1, Nummer 2 Buchstabe b oder Absatz 3 nicht zu in-
formieren ist, oder

2. die Daten

a) nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher oder satzungsgemafer
Aufbewahrungsvorschriften nicht geléscht werden dirfen oder

b) ausschlieRlich Zwecken der Datensicherung oder der Datenschutzkontrolle dienen

und die Auskunftserteilung einen unverhaltnismafligen Aufwand erfordern wirde sowie eine Ver-
arbeitung zu anderen Zwecken durch geeignete technische und organisatorische Maflinahmen
ausgeschlossen ist.

(2) Die Grunde der Auskunftsverweigerung sind zu dokumentieren. Die Ablehnung der Aus-
kunftserteilung ist gegenuber der betroffenen Person zu begriinden, soweit nicht durch die Mittei-
lung der tatsachlichen und rechtlichen Grinde, auf die die Entscheidung gestitzt wird, der mit der
Auskunftsverweigerung verfolgte Zweck gefahrdet wiirde. Die zum Zweck der Auskunftserteilung
an die betroffene Person und zu deren Vorbereitung gespeicherten Daten dirfen nur fir diesen
Zweck sowie fur Zwecke der Datenschutzkontrolle verarbeitet werden; fir andere Zwecke ist die
Verarbeitung nach Maf3gabe des Artikels 18 der Verordnung (EU) 2016/679 einzuschranken.

(3) Wird der betroffenen Person durch eine 6¢ffentliche Stelle des Bundes keine Auskunft erteilt,
so ist sie auf ihr Verlangen der oder dem Bundesbeauftragten zu erteilen, soweit nicht die jeweils
zustandige oberste Bundesbehotrde im Einzelfall feststellt, dass dadurch die Sicherheit des Bun-
des oder eines Landes gefahrdet wiirde. Die Mitteilung der oder des Bundesbeauftragten an die
betroffene Person Uber das Ergebnis der datenschutzrechtlichen Prifung darf keine Rickschlis-
se auf den Erkenntnisstand des Verantwortlichen zulassen, sofern dieser nicht einer weiterge-
henden Auskunft zustimmt.

(4) Das Recht der betroffenen Person auf Auskunft Uber personenbezogene Daten, die durch
eine oOffentliche Stelle weder automatisiert verarbeitet noch nicht automatisiert verarbeitet und in
einem Dateisystem gespeichert werden, besteht nur, soweit die betroffene Person Angaben
macht, die das Auffinden der Daten ermdglichen, und der fur die Erteilung der Auskunft erforder-
liche Aufwand nicht auRRer Verhéaltnis zu dem von der betroffenen Person geltend gemachten In-
formationsinteresse steht.

§ 35 Recht auf Loschung

(1) Ist eine Loschung im Falle nicht automatisierter Datenverarbeitung wegen der besonderen Art
der Speicherung nicht oder nur mit unverhaltnismaRig hohem Aufwand mdéglich und ist das Inte-
resse der betroffenen Person an der Loschung als gering anzusehen, besteht das Recht der be-
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troffenen Person auf und die Pflicht des Verantwortlichen zur Loschung personenbezogener Da-
ten geman Artikel 17 Absatz 1 der Verordnung (EU) 2016/679 erganzend zu den in Artikel 17 Ab-
satz 3 der Verordnung (EU) 2016/679 genannten Ausnahmen nicht. In diesem Fall tritt an die
Stelle einer Loschung die Einschrankung der Verarbeitung gemaR Artikel 18 der Verordnung
(EVU) 2016/679. Die Satze 1 und 2 finden keine Anwendung, wenn die personenbezogenen Daten
unrechtmafiig verarbeitet wurden.

(2) Ergénzend zu Artikel 18 Absatz 1 Buchstabe b und ¢ der Verordnung (EU) 2016/679 gilt Ab-
satz 1 Satz 1 und 2 entsprechend im Fall des Artikels 17 Absatz 1 Buchstabe a und d der Ver-
ordnung (EU) 2016/679, solange und soweit der Verantwortliche Grund zu der Annahme hat,
dass durch eine Léschung schutzwirdige

Interessen der betroffenen Person beeintrdchtigt wirden. Der Verantwortliche unterrichtet die
betroffene Person Uber die Einschrankung der Verarbeitung, sofern sich die Unterrichtung nicht
als unmdglich erweist oder einen unverhaltnismafiligen Aufwand erfordern wiirde.

(3) Erganzend zu Artikel 17 Absatz 3 Buchstabe b der Verordnung (EU) 2016/679 gilt Absatz 1
entsprechend im Fall des Artikels 17 Absatz 1 Buchstabe a der Verordnung (EU) 2016/679, wenn
einer Loschung satzungsgemale oder vertragliche Aufbewahrungsfristen entgegenstehen.

§ 36 Widerspruchsrecht

Das Recht auf Widerspruch gemaf Artikel 21 Absatz 1 der Verordnung (EU) 2016/679 gegen-
Uber einer offentlichen Stelle besteht nicht, soweit an der Verarbeitung ein zwingendes 6ffentli-
ches Interesse besteht, das die Interessen der betroffenen Person Uberwiegt, oder eine Rechts-
vorschrift zur Verarbeitung verpflichtet.

§ 37 Automatisierte Entscheidungen im Einzelfall einschlie3lich Profiling

(1) Das Recht gemal3 Artikel 22 Absatz 1 der Verordnung (EU) 2016/679, keiner ausschlief3lich
auf einer automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu werden, be-
steht Uber die in Artikel 22 Absatz 2 Buchstabe a und c der Verordnung (EU) 2016/679 genann-
ten Ausnahmen hinaus nicht, wenn die Entscheidung im Rahmen der Leistungserbringung nach
einem Versicherungsvertrag ergeht und

1. dem Begehren der betroffenen Person stattgegeben wurde oder

2. die Entscheidung auf der Anwendung verbindlicher Entgeltregelungen fir Heilbehandlungen
beruht und der Verantwortliche fur den Fall, dass dem Antrag nicht vollumfanglich stattgegeben
wird, angemessene MafRnahmen zur Wahrung der berechtigten Interessen der betroffenen Per-
son trifft, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des
Verantwortlichen, auf Darlegung des eigenen Standpunktes und auf Anfechtung der Entschei-
dung zahlt; der Verantwortliche informiert die betroffene Person Uber diese Rechte spatestens im
Zeitpunkt der Mitteilung, aus der sich ergibt, dass dem Antrag der betroffenen Person nicht voll-
umfanglich stattgegeben wird.

(2) Entscheidungen nach Absatz 1 dirfen auf der Verarbeitung von Gesundheitsdaten im Sinne
des Artikels 4 Nummer 15 der Verordnung (EU) 2016/679 beruhen. Der Verantwortliche sieht an-
gemessene und spezifische MalRBhahmen zur Wahrung der Interessen der betroffenen Person
gemal § 22 Absatz 2 Satz 2 vor.
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Kapitel 3
Pflichten der Verantwortlichen und Auftragsverarbeiter
§ 38 Datenschutzbeauftragte nichtoffentlicher Stellen

(1) Erganzend zu Artikel 37 Absatz 1 Buchstabe b und ¢ der Verordnung (EU) 2016/679 benen-
nen der Verantwortliche und der Auftragsverarbeiter eine Datenschutzbeauftragte oder einen Da-
tenschutzbeauftragten, soweit sie in der Regel mindestens zehn Personen standig mit der auto-
matisierten Verarbeitung personenbezogener Daten beschéftigen. Nehmen der Verantwortliche
oder der Auftragsverarbeiter Verarbeitungen vor, die einer Datenschutz-Folgenabschatzung nach
Artikel 35 der Verordnung (EU) 2016/679 unterliegen, oder verarbeiten sie personenbezogene
Daten geschaftsmaRig zum Zweck der Ubermittlung, der anonymisierten Ubermittlung oder

fur Zwecke der Markt- oder Meinungsforschung, haben sie unabhéngig von der Anzahl der mit
der Verarbeitung beschéftigten Personen eine Datenschutzbeauftragte oder einen Datenschutz-
beauftragten zu benennen.

(2) 8 6 Absatz 4, 5 Satz 2 und Absatz 6 finden Anwendung, § 6 Absatz 4 jedoch nur, wenn die
Benennung einer oder eines Datenschutzbeauftragten verpflichtend ist.

§ 39 Akkreditierung

Die Erteilung der Befugnis, als Zertifizierungsstelle gemaf3 Artikel 43 Absatz 1 Satz 1 der Verord-
nung (EU) 2016/679 tatig zu werden, erfolgt durch die fir die datenschutzrechtliche Aufsicht Uber
die Zertifizierungsstelle zustéandige Aufsichtsbehdrde des Bundes oder der Lander auf der Grund-
lage einer Akkreditierung durch die Deutsche Akkreditierungsstelle. § 2 Absatz 3 Satz 2, § 4 Ab-
satz 3 und 8 10 Absatz 1 Satz 1 Nummer 3 des Akkreditierungsstellengesetzes finden mit der
Mafigabe Anwendung, dass der Datenschutz als ein dem Anwendungsbereich des § 1 Absatz 2
Satz 2 unterfallender Bereich gilt.

Kapitel 4
Aufsichtsbehotrde fir die Datenverarbeitung durch nichtéffentliche Stellen
8 40 Aufsichtsbehdrden der Lander

(1) Die nach Landesrecht zustandigen Behorden tUberwachen im Anwendungsbereich der Ver-
ordnung (EU) 2016/679 bei den nichtoffentlichen Stellen die Anwendung der Vorschriften tber
den Datenschutz.

(2) Hat der Verantwortliche oder Auftragsverarbeiter mehrere inlandische Niederlassungen, findet
fur die Bestimmung der zustandigen Aufsichtsbehorde Artikel 4 Nummer 16 der Verordnung (EU)
2016/679 entsprechende Anwendung. Wenn sich mehrere Behodrden fur zustandig oder fir unzu-
standig halten oder wenn die Zustandigkeit aus anderen Griinden zweifelhaft ist, treffen die Auf-
sichtsbehoérden die Entscheidung gemeinsam nach Mal3dgabe des § 18 Absatz 2. § 3 Absatz 3
und 4 des Verwaltungsverfahrensgesetzes findet entsprechende Anwendung.

(3) Die Aufsichtsbehdrde darf die von ihr gespeicherten Daten nur fir Zwecke der Aufsicht verar-
beiten; hierbei darf sie Daten an andere Aufsichtsbehorden lbermitteln. Eine Verarbeitung zu
einem anderen Zweck ist Uber Artikel 6 Absatz 4 der Verordnung (EU) 2016/679 hinaus zulassig,
wenn
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1. offensichtlich ist, dass sie im Interesse der betroffenen Person liegt und kein Grund zu der An-
nahme besteht, dass sie in Kenntnis des anderen Zwecks ihre Einwilligung verweigern wiirde,

2. sie zur Abwehr erheblicher Nachteile fir das Gemeinwohl oder einer Gefahr fur die ¢ffentliche
Sicherheit oder zur Wahrung erheblicher Belange des Gemeinwohls erforderlich ist oder

3. sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung oder zum Voll-
zug von Strafen oder MalZnahmen im Sinne des § 11 Absatz 1 Nummer 8 des Strafgesetzbuchs
oder von Erziehungsmaliregeln oder Zuchtmitteln im Sinne des Jugendgerichtsgesetzes oder zur
Vollstreckung von Geldbuf3en erforderlich ist.

Stellt die Aufsichtsbehdrde einen Verstol3 gegen die Vorschriften tGiber den Datenschutz fest, so
ist sie befugt, die betroffenen Personen hierliber zu unterrichten, den Versto3 anderen flir die
Verfolgung oder Ahndung zustandigen Stellen anzuzeigen sowie bei schwerwiegenden Verst6-
Ren die Gewerbeaufsichtsbehdrde zur Durchfiihrung gewerberechtlicher Malinahmen zu unter-
richten. 8 13 Absatz 4 Satz 4 bis 7 gilt entsprechend.

(4) Die der Aufsicht unterliegenden Stellen sowie die mit deren Leitung beauftragten Personen
haben einer Aufsichtsbehdrde auf Verlangen die fir die Erfullung ihrer Aufgaben erforderlichen
Auskuinfte zu erteilen. Der Auskunftspflichtige kann die Auskunft auf solche Fragen verweigern,
deren Beantwortung ihn selbst oder einen der in § 383 Absatz 1 Nummer 1 bis 3 der Zivilpro-
zessordnung bezeichneten Angehdorigen der Gefahr strafgerichtlicher Verfolgung oder eines Ver-
fahrens nach dem Gesetz Uber Ordnungswidrigkeiten aussetzen wirde. Der Auskunftspflichtige
ist darauf hinzuweisen.

(5) Die von einer Aufsichtsbehorde mit der Uberwachung der Einhaltung der Vorschriften tber
den Datenschutz beauftragten Personen sind befugt, zur Erfiilllung ihrer Aufgaben Grundstiicke
und Geschéaftsraume der Stelle zu betreten und Zugang zu allen Datenverarbeitungsanlagen und
-geraten zu erhalten. Die Stelle ist insoweit zur Duldung verpflichtet. § 16 Absatz 4 gilt entspre-
chend.

(6) Die Aufsichtsbehdrden beraten und unterstiitzen die Datenschutzbeauftragten mit Ricksicht
auf deren typische Bedurfnisse. Sie kdnnen die Abberufung der oder des Datenschutzbeauftrag-
ten verlangen, wenn sie oder er die zur Erfiilllung ihrer oder seiner Aufgaben erforderliche Fach-
kunde nicht besitzt oder im Fall des Artikels 38 Absatz 6 der Verordnung (EU) 2016/679 ein
schwerwiegender Interessenkonflikt vorliegt.

(7) Die Anwendung der Gewerbeordnung bleibt unberthrt.

Kapitel 5
Sanktionen
§ 41 Anwendung der Vorschriften Gber das Bul3geld- und Strafverfahren

(1) Fur VerstoRBe nach Artikel 83 Absatz 4 bis 6 der Verordnung (EU) 2016/679 gelten, soweit
dieses Gesetz nichts anderes bestimmt, die Vorschriften des Gesetzes tiber Ordnungswidrigkei-
ten sinngeman. Die 88 17, 35 und 36 des Gesetzes Uber Ordnungswidrigkeiten finden keine An-
wendung. 8 68 des Gesetzes Uber Ordnungswidrigkeiten findet mit der Maf3gabe Anwendung,
dass das Landgericht entscheidet, wenn die festgesetzte Geldbuf3e den Betrag von einhundert-
tausend Euro Ubersteigt.

(2) Fur Verfahren wegen eines VerstolRes nach Artikel 83 Absatz 4 bis 6 der Verordnung (EU)
2016/679 gelten, soweit dieses Gesetz nichts anderes bestimmt, die Vorschriften des Gesetzes
Uber Ordnungswidrigkeiten und der allgemeinen Gesetze lber das Strafverfahren, namentlich der
Strafprozessordnung und des Gerichtsverfassungsgesetzes, entsprechend. Die §8 56 bis 58, 87,
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88, 99 und 100 des Gesetzes Uber Ordnungswidrigkeiten finden keine Anwendung. 8§ 69 Absatz
4 Satz 2 des Gesetzes Uber Ordnungswidrigkeiten findet mit der MalRgabe Anwendung, dass die
Staatsanwaltschaft das Verfahren nur mit Zustimmung der Aufsichtsbehotrde, die den BuRRgeld-
bescheid erlassen hat, einstellen kann.

8§ 42 Strafvorschriften

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht
allgemein zugéngliche personenbezogene Daten einer grof3en Zahl von Personen, ohne hierzu
berechtigt zu sein,

1. einem Dritten Ubermittelt oder

2. auf andere Art und Weise zuganglich macht

und hierbei gewerbsmaRig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezoge-
ne Daten, die nicht allgemein zugénglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder

2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern o-
der einen anderen zu schadigen.

(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der Ver-
antwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehérde.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung
nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Strafverfahren gegen den
Meldepflichtigen oder Benachrichtigenden verwendet werden.

§ 43 BuRgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder

2. entgegen 8§ 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstandig oder
nicht rechtzeitig unterrichtet.

(2) Die Ordnungswidrigkeit kann mit einer Geldbuf3e bis zu finfzigtausend Euro geahndet wer-
den.

(3) Gegen Behdorden und sonstige offentliche Stellen im Sinne des § 2 Absatz 1 werden keine
Geldbuf3en verhangt.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung
nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Verfahren nach dem Ge-
setz Uber Ordnungswidrigkeiten gegen den Meldepflichtigen oder Benachrichtigenden oder seine
in 8 52 Absatz 1 der Strafprozessordnung bezeichneten Angehdrigen nur mit Zustimmung des
Meldepflichtigen oder Benachrichtigenden verwendet werden.

Kapitel 6
Rechtsbehelfe

§ 44 Klagen gegen den Verantwortlichen oder Auftragsverarbeiter
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(1) Klagen der betroffenen Person gegen einen Verantwortlichen oder einen Auftragsverarbeiter
wegen eines Verstol3es gegen datenschutzrechtliche Bestimmungen im Anwendungsbereich der
Verordnung (EU) 2016/679 oder der darin enthaltenen Rechte der betroffenen Person kénnen bei
dem Gericht des Ortes erhoben werden, an dem sich eine Niederlassung des Verantwortlichen
oder Auftragsverarbeiters befindet. Klagen nach Satz 1 kénnen auch bei dem Gericht des Ortes
erhoben werden, an dem die betroffene Person ihren gewdhnlichen Aufenthaltsort hat.

(2) Absatz 1 gilt nicht fiir Klagen gegen Behorden, die in Austibung ihrer hoheitlichen Befugnisse
tatig geworden sind.

(3) Hat der Verantwortliche oder Auftragsverarbeiter einen Vertreter nach Artikel 27 Absatz 1 der
Verordnung (EU) 2016/679 benannt, gilt dieser auch als bevollméachtigt, Zustellungen in zivilge-
richtlichen Verfahren nach Absatz 1 entgegenzunehmen. 8§ 184 der Zivilprozessordnung bleibt
unberihrt.

TEIL 3 BESTIMMUNGEN FUR VERARBEITUNGEN ZU ZWECKEN GEMAR ARTIKEL 1 ABSATZ 1 DER
RICHTLINIE (EU) 20 6 /680

Kapitel 1

Anwendungsbereich, Begriffsbestimmungen und allgemeine Grundsétze flir die Verarbei-
tung personenbezogener Daten

§ 45 Anwendungsbereich

Die Vorschriften dieses Teils gelten fir die Verarbeitung personenbezogener Daten durch die fir
die Verhitung, Ermittlung, Aufdeckung, Verfolgung oder Ahndung von Straftaten oder Ord-
nungswidrigkeiten zustandigen offentlichen Stellen, soweit sie Daten zum Zweck der Erfillung
dieser Aufgaben verarbeiten. Die 6ffentlichen Stellen gelten dabei als Verantwortliche. Die Verhi-
tung von Straftaten im Sinne des Satzes 1 umfasst den Schutz vor und die Abwehr von Gefahren
fur die offentliche Sicherheit. Die Satze 1 und 2 finden zudem Anwendung auf diejenigen offentli-
chen Stellen, die fir die Vollstreckung von Strafen, von Malinahmen im Sinne des 8 11 Absatz 1
Nummer 8 des Strafgesetzbuchs, von Erziehungsmafiregeln oder Zuchtmitteln im Sinne des Ju-
gendgerichtsgesetzes und von GeldbulRen zustandig sind. Soweit dieser Teil Vorschriften fiir Auf-
tragsverarbeiter enthélt, gilt er auch fiir diese.

§ 46 Begriffsbestimmungen

Es bezeichnen die Begriffe:

1. ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizier-
bare natlrliche Person (betroffene Person) beziehen; als identifizierbar wird eine natirliche Per-
son angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, geneti-
schen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser Person sind, identi-
fiziert werden kann;

2. ,Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung, die Veranderung,

das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
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oder eine andere Form der Bereitstellung, den Abgleich, die Verknipfung, die Einschrankung,
das Loéschen oder die Vernichtung;

3. ,Einschrankung der Verarbeitung" die Markierung gespeicherter personenbezogener Daten mit
dem Ziel, ihre kiinftige Verarbeitung einzuschranken;

4. Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, bei der diese
Daten verwendet werden, um bestimmte perstnliche Aspekte, die sich auf eine natiirliche Person
beziehen, zu bewerten, insbesondere um Aspekte der Arbeitsleistung, der wirtschaftlichen Lage,
der Gesundheit, der personlichen Vorlieben, der Interessen, der Zuverlassigkeit, des Verhaltens,
der Aufenthaltsorte oder der Ortswechsel dieser natiirlichen Person zu analysieren oder vorher-
zusagen;

5. ,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise, in der die
Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kénnen, sofern diese zusatzlichen Informationen gesondert aufbe-
wahrt werden und technischen und organisatorischen Mal3Bnahmen unterliegen, die gewahrleis-
ten, dass die Daten keiner betroffenen Person zugewiesen werden kdnnen;

6. ,Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten
Kriterien zugénglich sind, unabhéngig davon, ob diese Sammlung zentral, dezentral oder nach
funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird;

7. Verantwortlicher* die natirliche oder juristische Person, Behdérde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet;

8. ,Auftragsverarbeiter” eine natirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

9. ,Empfanger” eine nattrliche oder juristische Person, Behérde, Einrichtung oder andere Stelle,
der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um ei-
nen Dritten handelt oder nicht; Behorden, die im Rahmen eines bestimmten Untersuchungsauf-
trags nach dem Unionsrecht oder anderen Rechtsvorschriften personenbezogene Daten erhal-
ten, gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten durch die genannten Be-
horden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemafd den Zwecken der
Verarbeitung;

10. ,Verletzung des Schutzes personenbezogener Daten® eine Verletzung der Sicherheit, die zur
unbeabsichtigten oder unrechtmafigen Vernichtung, zum Verlust, zur Veréanderung oder zur un-
befugten Offenlegung von oder zum unbefugten Zugang zu personenbezogenen Daten gefihrt
hat, die verarbeitet wurden;

11. ,genetische Daten” personenbezogene Daten zu den ererbten oder erworbenen genetischen
Eigenschaften einer natirlichen Person, die eindeutige Informationen Uber die Physiologie oder
die Gesundheit dieser Person

liefern, insbesondere solche, die aus der Analyse einer biologischen Probe der Person gewonnen
wurden;

12. ,biometrische Daten“ mit speziellen technischen Verfahren gewonnene personenbezogene
Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natirlichen
Person, die die eindeutige Identifizierung dieser nattrlichen Person ermdglichen oder bestétigen,
insbesondere Gesichtsbilder oder daktyloskopische Daten;

13. ,Gesundheitsdaten” personenbezogene Daten, die sich auf die korperliche oder geistige Ge-
sundheit einer nattrlichen Person, einschlielich der Erbringung von Gesundheitsdienstleistun-
gen, beziehen und aus denen Informationen tber deren Gesundheitszustand hervorgehen;

14. ,besondere Kategorien personenbezogener Daten*
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a) Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen,

b) genetische Daten,

¢) biometrische Daten zur eindeutigen Identifizierung einer natirlichen Person,

d) Gesundheitsdaten und

e) Daten zum Sexualleben oder zur sexuellen Orientierung;

15. ,Aufsichtsbehtrde” eine von einem Mitgliedstaat gemal Artikel 41 der Richtlinie (EU)
2016/680 eingerichtete unabhangige staatliche Stelle;

16. ,internationale Organisation* eine volkerrechtliche Organisation und ihre nachgeordneten
Stellen sowie jede sonstige Einrichtung, die durch eine von zwei oder mehr Staaten geschlosse-
ne Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen wurde;

17. ,Einwilligung” jede freiwillig fir den bestimmten Fall, in informierter Weise und unmissver-
standlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeuti-
gen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.

8 47 Allgemeine Grundsatze fur die Verarbeitung personenbezogener Daten

Personenbezogene Daten missen

1. auf rechtméRige Weise und nach Treu und Glauben verarbeitet werden,

2. fur festgelegte, eindeutige und rechtmafiige Zwecke erhoben und nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise verarbeitet werden,

3. dem Verarbeitungszweck entsprechen, fiir das Erreichen des Verarbeitungszwecks erforder-
lich sein und ihre Verarbeitung nicht auRer Verhaltnis zu diesem Zweck stehen,

4. sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; dabei sind alle angemes-
senen MalRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke
ihrer Verarbeitung unrichtig sind, unverziglich geldscht oder berichtigt werden,

5. nicht langer als es fir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist, in einer Form
gespeichert werden, die die Identifizierung der betroffenen Personen ermdglicht, und

6. in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewahrleistet; hierzu gehort auch ein durch geeignete technische und organisatorische
Maflinahmen zu gewahrleistender Schutz vor unbefugter oder unrechtméaRiger Verarbeitung, un-
beabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung.

Kapitel 2
Rechtsgrundlagen der Verarbeitung personenbezogener Daten
8 48 Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung besonderer Kategorien personenbezogener Daten ist nur zuldssig, wenn sie
zur Aufgabenerfillung unbedingt erforderlich ist.

(2) Werden besondere Kategorien personenbezogener Daten verarbeitet, sind geeignete Garan-
tien fur die Rechtsguter der betroffenen Personen vorzusehen. Geeignete Garantien kénnen ins-
besondere sein

1. spezifische Anforderungen an die Datensicherheit oder die Datenschutzkontrolle,

2. die Festlegung von besonderen Aussonderungspriiffristen,
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3. die Sensibilisierung der an Verarbeitungsvorgangen Beteiligten,

4. die Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb der verantwortli-
chen Stelle,

5. die von anderen Daten getrennte Verarbeitung,

6. die Pseudonymisierung personenbezogener Daten,

7. die Verschlisselung personenbezogener Daten oder

8. spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Verarbeitung fiir andere
Zwecke die Rechtmé&Rigkeit der Verarbeitung sicherstellen.

8 49 Verarbeitung zu anderen Zwecken

Eine Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu demjenigen, zu
dem sie erhoben wurden, ist zulassig, wenn es sich bei dem anderen Zweck um einen der in § 45
genannten Zwecke handelt, der Verantwortliche befugt ist, Daten zu diesem Zweck zu verarbei-
ten, und die Verarbeitung zu diesem Zweck erforderlich und verhaltnisméaRig ist. Die Verarbeitung
personenbezogener Daten zu einem anderen, in § 45 nicht genannten Zweck ist zuléssig, wenn
sie in einer Rechtsvorschrift vorgesehen ist.

§ 50 Verarbeitung zu archivarischen, wissenschaftlichen und statistischen Zwecken

Personenbezogene Daten diirfen im Rahmen der in § 45 genannten Zwecke in archivarischer,
wissenschaftlicher oder statistischer Form verarbeitet werden, wenn hieran ein 6ffentliches Inte-
resse besteht und geeignete Garantien fur die Rechtsguter der betroffenen Personen vorgesehen
werden. Solche Garantien kénnen in einer so zeitnah wie moglich erfolgenden Anonymisierung
der personenbezogenen Daten, in Vorkehrungen gegen ihre unbefugte Kenntnisnahme durch
Dritte oder in ihrer raumlich und organisatorisch von den sonstigen Fachaufgaben getrennten
Verarbeitung bestehen.

§ 51 Einwilligung

(1) Soweit die Verarbeitung personenbezogener Daten nach einer Rechtsvorschrift auf der
Grundlage einer Einwilligung erfolgen kann, muss der Verantwortliche die Einwilligung der be-
troffenen Person nachweisen kénnen.

(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklarung, die noch an-
dere Sachverhalte betrifft, muss das Ersuchen um Einwilligung in verstandlicher und leicht zu-
ganglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den anderen
Sachverhalten klar zu unterscheiden ist.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den Wi-
derruf der Einwilligung wird die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berihrt. Die betroffene Person ist vor Abgabe der Einwilligung hier-
von in Kenntnis zu setzen.

(4) Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung der betroffenen Person
beruht. Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, miissen die Umstande der
Erteilung beriicksichtigt werden. Die betroffene Person ist auf den vorgesehenen Zweck der Ver-
arbeitung hinzuweisen. Ist dies nach den Umstanden des Einzelfalles erforderlich oder verlangt
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die betroffene Person dies, ist sie auch Uber die Folgen der Verweigerung der Einwilligung zu
belehren.

(5) Soweit besondere Kategorien personenbezogener Daten verarbeitet werden, muss sich die
Einwilligung ausdricklich auf diese Daten beziehen.

§ 52 Verarbeitung auf Weisung des Verantwortlichen

Jede einem Verantwortlichen oder einem Auftragsverarbeiter unterstellte Person, die Zugang zu
personenbezogenen Daten hat, darf diese Daten ausschlie3lich auf Weisung des Verantwortli-
chen verarbeiten, es sei denn, dass sie nach einer Rechtsvorschrift zur Verarbeitung verpflichtet
ist.

§ 53 Datengeheimnis

Mit Datenverarbeitung befasste Personen dirfen personenbezogene Daten nicht unbefugt verar-
beiten (Datengeheimnis). Sie sind bei der Aufnahme ihrer Tatigkeit auf das Datengeheimnis zu
verpflichten. Das Datengeheimnis besteht auch nach der Beendigung ihrer Tatigkeit fort.

8 54 Automatisierte Einzelentscheidung

(1) Eine ausschlie3lich auf einer automatischen Verarbeitung beruhende Entscheidung, die mit
einer nachteiligen Rechtsfolge fiir die betroffene Person verbunden ist oder sie erheblich beein-
trachtigt, ist nur zulédssig, wenn sie in einer Rechtsvorschrift vorgesehen ist.

(2) Entscheidungen nach Absatz 1 dirfen nicht auf besonderen Kategorien personenbezogener
Daten beruhen, sofern nicht geeignete Malinahmen zum Schutz der Rechtsgtiter sowie der be-
rechtigten Interessen der betroffenen Personen getroffen wurden.

(3) Profiling, das zur Folge hat, dass betroffene Personen auf der Grundlage von besonderen Ka-
tegorien personenbezogener Daten diskriminiert werden, ist verboten.

Kapitel 3
Rechte der betroffenen Person
§ 55 Allgemeine Informationen zu Datenverarbeitungen

Der Verantwortliche hat in allgemeiner Form und fir jedermann zuganglich Informationen zur
Verfligung zu stellen Uber

1. die Zwecke der von ihm vorgenommenen Verarbeitungen,

2. die im Hinblick auf die Verarbeitung ihrer personenbezogenen Daten bestehenden Rechte der
betroffenen Personen auf Auskunft, Berichtigung, Léschung und Einschrankung der Verarbei-
tung,

3. den Namen und die Kontaktdaten des Verantwortlichen und der oder des Datenschutzbeauf-
tragten,

4. das Recht, die oder den Bundesbeauftragten anzurufen, und

5. die Erreichbarkeit der oder des Bundesbeauftragten.
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§ 56 Benachrichtigung betroffener Personen

(1) Ist die Benachrichtigung betroffener Personen Uber die Verarbeitung sie betreffender perso-
nenbezogener Daten in speziellen Rechtsvorschriften, insbesondere bei verdeckten MaRnahmen,
vorgesehen oder angeordnet, so hat diese Benachrichtigung zumindest die folgenden Angaben
zu enthalten:

1. die in 8 55 genannten Angaben, die

2. Rechtsgrundlage der Verarbeitung,

3. fir die Daten geltende Speicherdauer oder, falls dies nicht mdglich ist, die Kriterien fur die
Festlegung dieser Dauer,

4. gegebenenfalls die Kategorien von Empféangern der personenbezogenen Daten sowie

5. erforderlichenfalls weitere Informationen, insbesondere, wenn die personenbezogenen Daten
ohne Wissen der betroffenen Person erhoben wurden.

(2) In den Fallen des Absatzes 1 kann der Verantwortliche die Benachrichtigung insoweit und so-
lange aufschieben, einschrédnken oder unterlassen, wie andernfalls

1. die Erfullung der in § 45 genannten Aufgaben,

2. die offentliche Sicherheit oder

3. Rechtsguter Dritter

gefahrdet wirden, wenn das Interesse an der Vermeidung dieser Gefahren das Informationsinte-
resse der betroffenen Person tberwiegt.

(3) Bezieht sich die Benachrichtigung auf die Ubermittlung personenbezogener Daten an Verfas-
sungsschutzbehdorden, den Bundesnachrichtendienst, den Militarischen Abschirmdienst und, so-
weit die Sicherheit des Bundes beriihrt wird, andere Behdrden des Bundesministeriums der Ver-
teidigung, ist sie nur mit Zustimmung dieser Stellen zul&ssig.

(4) Im Fall der Einschrankung nach Absatz 2 gilt 8§ 57 Absatz 7 entsprechend.

8§ 57 Auskunftsrecht

(1) Der Verantwortliche hat betroffenen Personen auf Antrag Auskunft dariiber zu erteilen, ob er
sie betreffende Daten verarbeitet. Betroffene Personen haben darliber hinaus das Recht, Infor-
mationen zu erhalten tber

1. die personenbezogenen Daten, die Gegenstand der Verarbeitung sind, und die Kategorie, zu
der sie gehoren,

2. die verflgbaren Informationen tber die Herkunft der Daten,

3. die Zwecke der Verarbeitung und deren Rechtsgrundlage,

4. die Empfanger oder die Kategorien von Empfangern, gegentber denen die Daten offengelegt
worden sind, insbesondere bei Empfangern in Drittstaaten oder bei internationalen Organisatio-
nen,

5. die fur die Daten geltende Speicherdauer oder, falls dies nicht moglich ist, die Kriterien fur die
Festlegung dieser Dauer,

6. das Bestehen eines Rechts auf Berichtigung, Loschung oder Einschrankung der Verarbeitung
der Daten durch den Verantwortlichen,

7. das Recht nach 8 60, die oder den Bundesbeauftragten anzurufen, sowie

8. Angaben zur Erreichbarkeit der oder des Bundesbeauftragten.

(2) Absatz 1 gilt nicht fur personenbezogene Daten, die nur deshalb verarbeitet werden, weil sie
aufgrund gesetzlicher Aufbewahrungsvorschriften nicht geldscht werden dirfen, oder die aus-
schlie3lich Zwecken der Datensicherung oder der Datenschutzkontrolle dienen, wenn die Aus-

kunftserteilung einen unverhaltnismafigen Aufwand erfordern wirde und eine Verarbeitung zu
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anderen Zwecken durch geeignete technische und organisatorische MalRhahmen ausgeschlos-
sen ist.

(3) Von der Auskunftserteilung ist abzusehen, wenn die betroffene Person keine Angaben macht,
die das Auffinden der Daten ermdéglichen, und deshalb der fiir die Erteilung der Auskunft erforder-
liche Aufwand auf3er Verhaltnis zu dem von der betroffenen Person geltend gemachten Informa-
tionsinteresse steht.

(4) Der Verantwortliche kann unter den Voraussetzungen des 8 56 Absatz 2 von der Auskunft
nach Absatz 1 Satz 1 absehen oder die Auskunftserteilung nach Absatz 1 Satz 2 teilweise oder
vollstandig einschranken.

(5) Bezieht sich die Auskunftserteilung auf die Ubermittlung personenbezogener Daten an Ver-
fassungsschutzbehdrden, den Bundesnachrichtendienst, den Militdrischen Abschirmdienst und,
soweit die Sicherheit des Bundes berihrt wird, andere Behtrden des Bundesministeriums der
Verteidigung, ist sie nur mit Zustimmung dieser Stellen zuldssig.

(6) Der Verantwortliche hat die betroffene Person Uiber das Absehen von oder die Einschrénkung
einer Auskunft unverziglich schriftlich zu unterrichten. Dies gilt nicht, wenn bereits die Erteilung
dieser Informationen eine Gefahrdung im Sinne des § 56 Absatz 2 mit sich bringen wirde. Die
Unterrichtung nach Satz 1 ist zu begriinden, es sei denn, dass die Mitteilung der Griinde den mit
dem Absehen von oder der Einschrankung der Auskunft verfolgten Zweck gefahrden wirde.

(7) Wird die betroffene Person nach Absatz 6 tber das Absehen von oder die Einschrankung der
Auskunft unterrichtet, kann sie ihr Auskunftsrecht auch Uber die oder den Bundesbeauftragten
ausuben. Der Verantwortliche hat die betroffene Person lber diese Mdglichkeit sowie dartber zu
unterrichten, dass sie gemafd § 60 die oder den Bundesbeauftragten anrufen oder gerichtlichen
Rechtsschutz suchen kann. Macht die betroffene Person von ihnrem Recht nach Satz 1 Gebrauch,
ist die Auskunft auf ihr Verlangen der oder dem Bundesbeauftragten zu erteilen, soweit nicht die
zustandige oberste Bundesbehérde im Einzelfall feststellt, dass dadurch die Sicherheit des Bun-
des oder eines Landes gefahrdet wiirde. Die oder der Bundesbeauftragte hat die betroffene Per-
son zumindest dariber zu unterrichten, dass alle erforderlichen Priifungen erfolgt sind oder eine
Uberpriifung durch sie stattgefunden hat. Diese Mitteilung kann die Information enthalten, ob da-
tenschutzrechtliche VerstoRe festgestellt wurden. Die Mitteilung der oder des Bundesbeauftrag-
ten an die betroffene Person darf keine Rickschlisse auf den Erkenntnisstand des Verantwortli-
chen zulassen, sofern dieser keiner weitergehenden Auskunft zustimmt. Der Verantwortliche darf
die Zustimmung nur insoweit und solange verweigern, wie er nach Absatz 4 von einer Auskunft
absehen oder sie einschranken kdnnte. Die oder der Bundesbeauftragte hat zudem die betroffe-
ne Person Uber ihr Recht auf gerichtlichen Rechtsschutz zu unterrichten.

(8) Der Verantwortliche hat die sachlichen oder rechtlichen Griinde fur die Entscheidung zu do-
kumentieren.

§ 58 Rechte auf Berichtigung und Léschung sowie Einschrankung der Verarbeitung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung
sie betreffender unrichtiger Daten zu verlangen. Insbesondere im Fall von Aussagen oder Beur-
teilungen betrifft die Frage der Richtigkeit nicht den Inhalt der Aussage oder Beurteilung. Wenn
die Richtigkeit oder Unrichtigkeit der Daten nicht festgestellt werden kann, tritt an die Stelle der
Berichtigung eine Einschrankung der Verarbeitung. In diesem Fall hat der Verantwortliche die
betroffene Person zu unterrichten, bevor er die Einschrankung wieder aufhebt. Die betroffene
Person kann zudem die Vervollstandigung unvollsténdiger personenbezogener Daten verlangen,
wenn dies unter Beriicksichtigung der Verarbeitungszwecke angemessen ist.
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(2) Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die Loschung
sie betreffender Daten zu verlangen, wenn deren Verarbeitung unzulassig ist, deren Kenntnis fur
die Aufgabenerfillung nicht mehr erforderlich ist oder diese zur Erfillung einer rechtlichen Ver-
pflichtung geléscht werden missen.

(3) Anstatt die personenbezogenen Daten zu l6schen, kann der Verantwortliche deren Verarbei-
tung einschranken, wenn

1. Grund zu der Annahme besteht, dass eine Loschung schutzwirdige Interessen einer betroffe-
nen Person beeintrachtigen wiirde,

2. die Daten zu Beweiszwecken in Verfahren, die Zwecken des § 45 dienen, weiter aufbewahrt
werden missen oder

3. eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit unverhaltnisma-
Rigem Aufwand mdoglich ist.

In ihrer Verarbeitung nach Satz 1 eingeschrankte Daten dirfen nur zu dem Zweck verarbeitet
werden, der ihrer Léschung entgegenstand.

(4) Bei automatisierten Dateisystemen ist technisch sicherzustellen, dass eine Einschrankung der
Verarbeitung eindeutig erkennbar ist und eine Verarbeitung flr andere Zwecke nicht ohne weitere
Prifung maoglich ist.

(5) Hat der Verantwortliche eine Berichtigung vorgenommen, hat er einer Stelle, die ihm die per-
sonenbezogenen Daten zuvor Ubermittelt hat, die Berichtigung mitzuteilen. In Fallen der Berichti-
gung, Léschung oder Einschrankung der Verarbeitung nach den Abséatzen 1 bis 3 hat der Ver-
antwortliche Empfangern, denen die Daten Ubermittelt wurden, diese MalRnahmen mitzuteilen.
Der Empfanger hat die Daten zu berichtigen, zu I6schen oder ihre Verarbeitung einzuschranken.
(6) Der Verantwortliche hat die betroffene Person Uber ein Absehen von der Berichtigung oder
Léschung personenbezogener Daten oder Uber die an deren Stelle tretende Einschrankung der
Verarbeitung schriftlich zu unterrichten. Dies gilt nicht, wenn bereits die Erteilung dieser Informa-
tionen eine Gefahrdung im Sinne des 8§ 56 Absatz 2 mit sich bringen wirde. Die Unterrichtung
nach Satz 1 ist zu begrinden, es sei denn, dass die Mitteilung der Griinde den mit dem Absehen
von der Unterrichtung verfolgten Zweck gefahrden wirde.

(7) 8 57 Absatz 7 und 8 findet entsprechende Anwendung.

8 59 Verfahren fur die Ausiibung der Rechte der betroffenen Person

(1) Der Verantwortliche hat mit betroffenen Personen unter Verwendung einer klaren und einfa-
chen Sprache in praziser, verstandlicher und leicht zugénglicher Form zu kommunizieren. Unbe-
schadet besonderer Formvorschriften soll er bei der Beantwortung von Antrdgen grundséatzlich
die fur den Antrag gewahlte Form verwenden.

(2) Bei Antragen hat der Verantwortliche die betroffene Person unbeschadet des § 57 Absatz 6
und des § 58 Absatz 6 unverziglich schriftlich darber in Kenntnis zu setzen, wie verfahren wur-
de.

(3) Die Erteilung von Informationen nach § 55, die Benachrichtigungen nach den 88 56 und 66
und die Bearbeitung von Antragen nach den 88 57 und 58 erfolgen unentgeltlich. Bei offenkundig
unbegriindeten oder exzessiven Antrdgen nach den 88 57 und 58 kann der Verantwortliche ent-
weder eine angemessene Gebuhr auf der Grundlage der Verwaltungskosten verlangen oder sich
weigern, aufgrund des Antrags tatig zu werden. In diesem Fall muss der Verantwortliche den of-
fenkundig unbegriindeten oder exzessiven Charakter des Antrags belegen kdnnen.
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(4) Hat der Verantwortliche begriindete Zweifel an der Identitat einer betroffenen Person, die ei-
nen Antrag nach den 88 57 oder 58 gestellt hat, kann er von ihr zusatzliche Informationen anfor-
dern, die zur Bestatigung ihrer Identitat erforderlich sind.

8 60 Anrufung der oder des Bundesbeauftragten

(1) Jede betroffene Person kann sich unbeschadet anderweitiger Rechtsbehelfe mit einer Be-
schwerde an die oder den Bundesbeauftragten wenden, wenn sie der Auffassung ist, bei der
Verarbeitung ihrer personenbezogenen Daten durch 6ffentliche Stellen zu den in § 45 genannten
Zwecken in ihren Rechten verletzt worden zu sein. Dies gilt nicht flr die Verarbeitung von perso-
nenbezogenen Daten durch Gerichte, soweit diese die Daten im Rahmen ihrer justiziellen Tatig-
keit verarbeitet haben. Die oder der Bundesbeauftragte hat die betroffene Person iber den Stand
und das Ergebnis der Beschwerde zu unterrichten und sie hierbei auf die Mdglichkeit gerichtli-
chen Rechtsschutzes nach § 61 hinzuweisen.

(2) Die oder der Bundesbeauftragte hat eine bei ihr oder ihm eingelegte Beschwerde tber eine
Verarbeitung, die in die Zustandigkeit einer Aufsichtsbehdérde in einem anderen Mitgliedstaat der
Européischen Union féllt, unverziiglich an die zusténdige Aufsichtsbehtrde des anderen Staates
weiterzuleiten. Sie oder er hat in diesem Fall die betroffene Person Uber die Weiterleitung zu un-
terrichten und ihr auf deren Ersuchen weitere Unterstiitzung zu leisten.

§ 61 Rechtsschutz gegen Entscheidungen der oder des Bundesbeauftragten oder bei de-
ren oder dessen Untatigkeit

(1) Jede naturliche oder juristische Person kann unbeschadet anderer Rechtsbehelfe gerichtlich
gegen eine verbindliche Entscheidung der oder des Bundesbeauftragten vorgehen.

(2) Absatz 1 gilt entsprechend zugunsten betroffener Personen, wenn sich die oder der Bundes-
beauftragte mit einer Beschwerde nach § 60 nicht befasst oder die betroffene Person nicht inner-
halb von drei Monaten nach Einlegung der Beschwerde Uber den Stand oder das Ergebnis der
Beschwerde in Kenntnis gesetzt hat.

Kapitel 4
Pflichten der Verantwortlichen und Auftragsverarbeiter
§ 62 Auftragsverarbeitung

(1) Werden personenbezogene Daten im Auftrag eines Verantwortlichen durch andere Personen
oder Stellen verarbeitet, hat der Verantwortliche fir die Einhaltung der Vorschriften dieses Geset-
zes und anderer Vorschriften Gber den Datenschutz zu sorgen. Die Rechte der betroffenen Per-
sonen auf Auskunft, Berichtigung, Léschung, Einschrankung der Verarbeitung und Schadenser-
satz sind in diesem Fall gegentiber dem Verantwortlichen geltend zu machen.

(2) Ein Verantwortlicher darf nur solche Auftragsverarbeiter mit der Verarbeitung personenbezo-
gener Daten beauftragen, die mit geeigneten technischen und organisatorischen Malinahmen
sicherstellen, dass die Verarbeitung im Einklang mit den gesetzlichen Anforderungen erfolgt und
der Schutz der Rechte der betroffenen Personen gewahrleistet wird.

(3) Auftragsverarbeiter dirfen ohne vorherige schriftiche Genehmigung des Verantwortlichen
keine weiteren Auftragsverarbeiter hinzuziehen. Hat der Verantwortliche dem Auftragsverarbeiter
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eine allgemeine Genehmigung zur Hinzuziehung weiterer Auftragsverarbeiter erteilt, hat der Auf-
tragsverarbeiter den Verantwortlichen Uber jede beabsichtigte Hinzuziehung oder Ersetzung zu
informieren. Der Verantwortliche kann in diesem Fall die Hinzuziehung oder Ersetzung untersa-
gen.

(4) Zieht ein Auftragsverarbeiter einen weiteren Auftragsverarbeiter hinzu, so hat er diesem die-
selben Verpflichtungen aus seinem Vertrag mit dem Verantwortlichen nach Absatz 5 aufzuerle-
gen, die auch fur ihn gelten, soweit diese Pflichten fir den weiteren Auftragsverarbeiter nicht
schon aufgrund anderer Vorschriften verbindlich sind. Erflllt ein weiterer Auftragsverarbeiter die-
se Verpflichtungen nicht, so haftet der ihn beauftragende Auftragsverarbeiter gegentber dem
Verantwortlichen fur die Einhaltung der Pflichten des weiteren Auftragsverarbeiters.

(5) Die Verarbeitung durch einen Auftragsverarbeiter hat auf der Grundlage eines Vertrags oder
eines anderen Rechtsinstruments zu erfolgen, der oder das den Auftragsverarbeiter an den Ver-
antwortlichen bindet und der oder das den Gegenstand, die Dauer, die Art und den Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und
die Rechte und Pflichten des Verantwortlichen festlegt. Der Vertrag oder das andere Rechtsin-
strument haben insbesondere vorzusehen, dass der Auftragsverarbeiter

1. nur auf dokumentierte Weisung des Verantwortlichen handelt; ist der Auftragsverarbeiter der
Auffassung, dass eine Weisung rechtswidrig ist, hat er den Verantwortlichen unverziglich zu in-
formieren;

2. gewahrleistet, dass die zur Verarbeitung der personenbezogenen Daten befugten Personen
zur Vertraulichkeit verpflichtet werden, soweit sie keiner angemessenen gesetzlichen Verschwie-
genheitspflicht unterliegen;

3. den Verantwortlichen mit geeigneten Mitteln dabei unterstiitzt, die Einhaltung der Bestimmun-
gen Uber die Rechte der betroffenen Person zu gewahrleisten;

4. alle personenbezogenen Daten nach Abschluss der Erbringung der Verarbeitungsleistungen
nach Wahl des Verantwortlichen zurtickgibt oder 16scht und bestehende Kopien vernichtet, wenn
nicht nach einer Rechtsvorschrift eine Verpflichtung zur Speicherung der Daten besteht;

5. dem Verantwortlichen alle erforderlichen Informationen, insbesondere die geméaR § 76 erstell-
ten Protokolle, zum Nachweis der Einhaltung seiner Pflichten zur Verfigung stellt;

6. Uberpriifungen, die von dem Verantwortlichen oder einem von diesem beauftragten Priifer
durchgefihrt werden, ermdglicht und dazu beitragt;

7. die in den Absatzen 3 und 4 aufgefiihrten Bedingungen fir die Inanspruchnahme der Dienste
eines weiteren Auftragsverarbeiters einhalt;

8. alle gemalf § 64 erforderlichen MaRnahmen ergreift und

9. unter Berlcksichtigung der Art der Verarbeitung und der ihm zur Verfiigung stehenden Infor-
mationen den Verantwortlichen bei der Einhaltung der in den 88 64 bis 67 und 69 genannten
Pflichten unterstutzt.

(6) Der Vertrag im Sinne des Absatzes 5 ist schriftlich oder elektronisch abzufassen.

(7) Ein Auftragsverarbeiter, der die Zwecke und Mittel der Verarbeitung unter Verstol3 gegen die-
se Vorschrift bestimmt, gilt in Bezug auf diese Verarbeitung als Verantwortlicher.

8§ 63 Gemeinsame Verantwortliche

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke und die Mittel der Verarbeitung
fest, gelten sie als gemeinsame Verantwortliche. Gemeinsame Verantwortliche haben ihre jewei-
ligen Aufgaben und datenschutzrechtlichen Verantwortlichkeiten in transparenter Form in einer
Vereinbarung festzulegen, soweit diese nicht bereits in Rechtsvorschriften festgelegt sind. Aus
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der Vereinbarung muss insbesondere hervorgehen, wer welchen Informationspflichten nachzu-
kommen hat und wie und gegentber wem betroffene Personen ihre Rechte wahrnehmen kon-
nen. Eine entsprechende Vereinbarung hindert die betroffene Person nicht, ihre Rechte gegen-
Uber jedem der gemeinsamen Verantwortlichen geltend zu machen.

§ 64 Anforderungen an die Sicherheit der Datenverarbeitung

(1) Der Verantwortliche und der Auftragsverarbeiter haben unter Beriicksichtigung des Stands
der Technik, der Implementierungskosten, der Art, des Umfangs, der Umstdnde und der Zwecke
der Verarbeitung sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung
verbundenen Gefahren fur die Rechtsgiter der betroffenen Personen die erforderlichen techni-
schen und organisatorischen MalRnahmen zu treffen, um bei der Verarbeitung personenbezoge-
ner Daten ein dem Risiko angemessenes Schutzniveau zu gewahrleisten, insbesondere im Hin-
blick auf die Verarbeitung besonderer Kategorien personenbezogener Daten. Der Verantwortliche
hat hierbei die einschlagigen Technischen Richtlinien und Empfehlungen des Bundesamtes fur
Sicherheit in der Informationstechnik zu beriicksichtigen.

(2) Die in Absatz 1 genannten MalRnahmen kdénnen unter anderem die Pseudonymisierung und
Verschlisselung personenbezogener Daten umfassen, soweit solche Mittel in Anbetracht der
Verarbeitungszwecke mdglich sind. Die MaRnahmen nach Absatz 1 sollen dazu fuhren, dass

1. die Vertraulichkeit, Integritat, Verflgbarkeit und Belastbarkeit der Systeme und Dienste im Zu-
sammenhang mit der Verarbeitung auf Dauer sichergestellt werden und

2. die Verfugbarkeit der personenbezogenen Daten und der Zugang zu ihnen bei einem physi-
schen oder technischen Zwischenfall rasch wiederhergestellt werden kdnnen.

(3) Im Fall einer automatisierten Verarbeitung haben der Verantwortliche und der Auftragsverar-
beiter nach einer Risikobewertung Malinahmen zu ergreifen, die Folgendes bezwecken:

1. Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgefihrt
wird, fir Unbefugte (Zugangskontrolle),

2. Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Ldschens von Datentra-
gern (Datentragerkontrolle),

3. Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten
Kenntnisnahme, Veranderung und Léschung von gespeicherten personenbezogenen Daten
(Speicherkontrolle),

4. Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen
zur Datenibertragung durch Unbefugte (Benutzerkontrolle),

5. Gewabhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berech-
tigten ausschlieB3lich zu den von ihrer Zugangsberechtigung umfassten personenbezogenen Da-
ten Zugang haben (Zugriffskontrolle),

6. Gewabhrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen personenbe-
zogene Daten mit Hilfe von Einrichtungen zur Datentbertragung Ubermittelt oder zur Verfigung
gestellt wurden oder werden kénnen (Ubertragungskontrolle),

7. Gewahrleistung, dass nachtraglich Uberprift und festgestellt werden kann, welche personen-
bezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme einge-
geben oder veréndert worden sind (Eingabekontrolle),

8. Gewabhrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport
von Datentrdgern die Vertraulichkeit und Integritat der Daten geschuitzt werden (Transportkontrol-
le),
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9. Gewahrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden kdnnen
(Wiederherstellbarkeit),

10. Gewaéhrleistung, dass alle Funktionen des Systems zur Verfigung stehen und auftretende
Fehlfunktionen gemeldet werden (Zuverlassigkeit),

11. Gewabhrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des
Systems beschadigt werden kénnen (Datenintegritét),

12. Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur ent-
sprechend den Weisungen des Auftraggebers verarbeitet werden kénnen (Auftragskontrolle),

13. Gewabhrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust geschitzt
sind (Verflgbarkeitskontrolle),

14. Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten
getrennt verarbeitet werden kénnen (Trennbarkeit).

Ein Zweck nach Satz 1 Nummer 2 bis 5 kann insbesondere durch die Verwendung von dem
Stand der Technik entsprechenden Verschliisselungsverfahren erreicht werden.

8 65 Meldung von Verletzungen des Schutzes personenbezogener Daten an die oder den
Bundesbeauftragten

(1) Der Verantwortliche hat eine Verletzung des Schutzes personenbezogener Daten unverzig-
lich und mdoglichst innerhalb von 72 Stunden, nachdem sie ihm bekannt geworden ist, der oder
dem Bundesbeauftragten zu melden, es sei denn, dass die Verletzung voraussichtlich keine Ge-
fahr fir die Rechtsguter natlrlicher Personen mit sich gebracht hat. Erfolgt die Meldung an die
Bundesbeauftragte oder den Bundesbeauftragten nicht innerhalb von 72 Stunden, so ist die Ver-
zbgerung zu begriinden.

(2) Ein Auftragsverarbeiter hat eine Verletzung des Schutzes personenbezogener Daten unver-
zliglich dem Verantwortlichen zu melden.

(3) Die Meldung nach Absatz 1 hat zumindest folgende Informationen zu enthalten:

1. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, die, soweit
maoglich, Angaben zu den Kategorien und der ungefédhren Anzahl der betroffenen Personen, zu
den betroffenen Kategorien personenbezogener Daten und zu der ungefédhren Anzahl der be-
troffenen personenbezogenen Datensétze zu enthalten hat,

2. den Namen und die Kontaktdaten der oder des Datenschutzbeauftragten oder einer sonstigen
Person oder Stelle, die weitere Informationen erteilen kann,

3. eine Beschreibung der wahrscheinlichen Folgen der Verletzung und

4. eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Mal3nah-
men zur Behandlung der Verletzung und der getroffenen MalRnahmen zur Abmilderung ihrer
maoglichen nachteiligen Auswirkungen.

(4) Wenn die Informationen nach Absatz 3 nicht zusammen mit der Meldung tbermittelt werden
kénnen, hat der Verantwortliche sie unverziglich nachzureichen, sobald sie ihm vorliegen.

(5) Der Verantwortliche hat Verletzungen des Schutzes personenbezogener Daten zu dokumen-
tieren. Die Dokumentation hat alle mit den Vorféllen zusammenhangenden Tatsachen, deren
Auswirkungen und die ergriffenen Abhilfemalinahmen zu umfassen.

(6) Soweit von einer Verletzung des Schutzes personenbezogener Daten personenbezogene Da-
ten betroffen sind, die von einem oder an einen Verantwortlichen in einem anderen Mitgliedstaat
der Européischen Union Ubermittelt wurden, sind die in Absatz 3 genannten Informationen dem
dortigen Verantwortlichen unverziiglich zu Gbermitteln.

(7) 8 42 Absatz 4 findet entsprechende Anwendung.
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(8) Weitere Pflichten des Verantwortlichen zu Benachrichtigungen Uber Verletzungen des Schut-
zes personenbezogener Daten bleiben unbertihrt.

8 66 Benachrichtigung betroffener Personen bei Verletzungen des Schutzes personenbe-
zogener Daten

(1) Hat eine Verletzung des Schutzes personenbezogener Daten voraussichtlich eine erhebliche
Gefahr fur Rechtsgtter betroffener Personen zur Folge, so hat der Verantwortliche die betroffe-
nen Personen unverziiglich Gber den Vorfall zu benachrichtigen.

(2) Die Benachrichtigung nach Absatz 1 hat in klarer und einfacher Sprache die Art der Verlet-
zung des Schutzes personenbezogener Daten zu beschreiben und zumindest die in 8 65 Absatz
3 Nummer 2 bis 4 genannten Informationen und MalRnahmen zu enthalten.

(3) Von der Benachrichtigung nach Absatz 1 kann abgesehen werden, wenn

1. der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen ge-
troffen hat und diese Vorkehrungen auf die von der Verletzung des Schutzes personenbezogener
Daten betroffenen Daten angewandt wurden; dies gilt insbesondere fur Vorkehrungen wie Ver-
schlisselungen, durch die die Daten fiir unbefugte Personen unzuganglich gemacht wurden;

2. der Verantwortliche durch im Anschluss an die Verletzung getroffene Mal3hahmen sicherge-
stellt hat, dass aller Wahrscheinlichkeit nach keine erhebliche Gefahr im Sinne des Absatzes 1
mehr besteht, oder

3. dies mit einem unverhaltnisméaRigen Aufwand verbunden ware; in diesem Fall hat stattdessen
eine offentliche Bekanntmachung oder eine éhnliche MaRnahme zu erfolgen, durch die die be-
troffenen Personen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffenen Personen Uber eine Verletzung des Schutzes per-
sonenbezogener Daten nicht benachrichtigt hat, kann die oder der Bundesbeauftragte formlich
feststellen, dass ihrer oder seiner Auffassung nach die in Absatz 3 genannten Voraussetzungen
nicht erfiillt sind. Hierbei hat sie oder er die Wahrscheinlichkeit zu beriicksichtigen, dass die Ver-
letzung eine erhebliche Gefahr im Sinne des Absatz 1 zur Folge hat.

(5) Die Benachrichtigung der betroffenen Personen nach Absatz 1 kann unter den in 8 56 Absatz
2 genannten Voraussetzungen aufgeschoben, eingeschrankt oder unterlassen werden, soweit
nicht die Interessen der betroffenen Person aufgrund der von der Verletzung ausgehenden er-
heblichen Gefahr im Sinne des Absatz 1 Gberwiegen.

(6) § 42 Absatz 4 findet entsprechende Anwendung.

8 67 Durchfuhrung einer Datenschutz-Folgenabschatzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, auf-
grund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ei-
ne erhebliche Gefahr fur die Rechtsguter betroffener Personen zur Folge, so hat der Verantwort-
liche vorab eine Abschéatzung der Folgen der vorgesehenen Verarbeitungsvorgange fir die be-
troffenen Personen durchzufihren.

(2) Fur die Untersuchung mehrerer ahnlicher Verarbeitungsvorgange mit ahnlich hohem Gefah-
renpotential kann eine gemeinsame Datenschutz-Folgenabschatzung vorgenommen werden.

(3) Der Verantwortliche hat die Datenschutzbeauftragte oder den Datenschutzbeauftragten an
der Durchfuhrung der Folgenabschéatzung zu beteiligen.

(4) Die Folgenabschatzung hat den Rechten der von der Verarbeitung betroffenen Personen
Rechnung zu tragen und zumindest Folgendes zu enthalten:
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1. eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke der
Verarbeitung,

2. eine Bewertung der Notwendigkeit und Verhaltnismaligkeit der Verarbeitungsvorgange in Be-
zug auf deren Zweck,

3. eine Bewertung der Gefahren fir die Rechtsgtiter der betroffenen Personen und

4. die Malinahmen, mit denen bestehenden Gefahren abgeholfen werden soll, einschlief3lich der
Garantien, der Sicherheitsvorkehrungen und der Verfahren, durch die der Schutz personenbezo-
gener Daten sichergestellt und die Einhaltung der gesetzlichen Vorgaben nachgewiesen werden
sollen.

(5) Soweit erforderlich, hat der Verantwortliche eine Uberpriifung durchzufiihren, ob die Verarbei-
tung den Mal3gaben folgt, die sich aus der Folgenabschatzung ergeben haben.

8 68 Zusammenarbeit mit der oder dem Bundesbeauftragten

Der Verantwortliche hat mit der oder dem Bundesbeauftragten bei der Erfillung ihrer oder seiner
Aufgaben zusammenzuarbeiten.

§ 69 Anhorung der oder des Bundesbeauftragten

(1) Der Verantwortliche hat vor der Inbetriebnahme von neu anzulegenden Dateisystemen die
oder den Bundesbeauftragten anzuhdren, wenn

1. aus einer Datenschutz-Folgenabschatzung nach § 67 hervorgeht, dass die Verarbeitung eine
erhebliche Gefahr fur die Rechtsguter der betroffenen Personen zur Folge hatte, wenn der Ver-
antwortliche keine AbhilfemafRnahmen treffen wiirde, oder

2. die Form der Verarbeitung, insbesondere bei der Verwendung neuer Technologien, Mecha-
nismen oder Verfahren, eine erhebliche Gefahr fir die Rechtsgliter der betroffenen Personen zur
Folge hat.

Die oder der Bundesbeauftragte kann eine Liste der Verarbeitungsvorgange erstellen, die der
Pflicht zur Anhdrung nach Satz 1 unterliegen.

(2) Der oder dem Bundesbeauftragten sind im Fall des Absatzes 1 vorzulegen:

1. die nach 8§ 67 durchgefiihrte Datenschutz-Folgenabschéatzung,

2. gegebenenfalls Angaben zu den jeweiligen Zustandigkeiten des Verantwortlichen, der gemein-
sam Verantwortlichen und der an der Verarbeitung beteiligten Auftragsverarbeiter,

3. Angaben zu den Zwecken und Mitteln der beabsichtigten Verarbeitung,

4. Angaben zu den zum Schutz der Rechtsgtiter der betroffenen Personen vorgesehenen Mal3-
nahmen und Garantien und

5. Name und Kontaktdaten der oder des Datenschutzbeauftragten.

Auf Anforderung sind ihr oder ihm zudem alle sonstigen Informationen zu Ubermitteln, die sie o-
der er bendtigt, um die RechtmaRigkeit der Verarbeitung sowie insbesondere die in Bezug auf
den Schutz der personenbezogenen Daten der betroffenen Personen bestehenden Gefahren und
die diesbeziiglichen Garantien bewerten zu konnen.

(3) Falls die oder der Bundesbeauftragte der Auffassung ist, dass die geplante Verarbeitung ge-
gen gesetzliche Vorgaben verstoRen wirde, insbesondere weil der Verantwortliche das Risiko
nicht ausreichend ermittelt oder keine ausreichenden Abhilfemalinahmen getroffen hat, kann sie
oder er dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb eines Zeit-
raums von sechs Wochen nach Einleitung der Anhérung schriftliche Empfehlungen unterbreiten,
welche Mal3nahmen noch ergriffen werden sollten. Die oder der Bundesbeauftragte kann diese
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Frist um einen Monat verlangern, wenn die geplante Verarbeitung besonders komplex ist. Sie
oder er hat in diesem Fall innerhalb eines Monats nach Einleitung der Anhérung den Verantwort-
lichen und gegebenenfalls den Auftragsverarbeiter tUber die Fristverlangerung zu informieren.

(4) Hat die beabsichtigte Verarbeitung erhebliche Bedeutung fir die Aufgabenerfiillung des Ver-
antwortlichen und ist sie daher besonders dringlich, kann er mit der Verarbeitung nach Beginn
der Anhoérung, aber vor Ablauf der in Absatz 3 Satz 1 genannten Frist beginnen. In diesem Fall
sind die Empfehlungen der oder des Bundesbeauftragten im Nachhinein zu berticksichtigen und
sind die Art und Weise der Verarbeitung daraufhin gegebenenfalls anzupassen.

§ 70 Verzeichnis von Verarbeitungstatigkeiten

(1) Der Verantwortliche hat ein Verzeichnis aller Kategorien von Verarbeitungstatigkeiten zu fiih-
ren, die in seine Zustandigkeit fallen. Dieses Verzeichnis hat die folgenden Angaben zu enthal-
ten:

1. den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam
mit ihm Verantwortlichen sowie den Namen und die Kontaktdaten der oder des Datenschutzbe-
auftragten,

2. die Zwecke der Verarbeitung,

3. die Kategorien von Empféangern, gegeniiber denen die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden sollen,

4. eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezoge-
ner Daten,

5. gegebenenfalls die Verwendung von Profiling,

6. gegebenenfalls die Kategorien von Ubermittlungen personenbezogener Daten an Stellen in
einem Drittstaat oder an eine internationale Organisation,

7. Angaben Uber die Rechtsgrundlage der Verarbeitung,

8. die vorgesehenen Fristen fir die Léschung oder die Uberpriifung der Erforderlichkeit der Spei-
cherung der verschiedenen Kategorien personenbezogener Daten und

9. eine allgemeine Beschreibung der technischen und organisatorischen Malihahmen gemaf §
64.

(2) Der Auftragsverarbeiter hat ein Verzeichnis aller Kategorien von Verarbeitungen zu fihren,
die er im Auftrag eines Verantwortlichen durchfiihrt, das Folgendes zu enthalten hat:

1. den Namen und die Kontaktdaten des Auftragsverarbeiters, jedes Verantwortlichen, in dessen
Auftrag der Auftragsverarbeiter tatig ist, sowie gegebenenfalls der oder des Datenschutzbeauf-
tragten,

2. gegebenenfalls Ubermittlungen von personenbezogenen Daten an Stellen in einem Drittstaat
oder an eine internationale Organisation unter Angabe des Staates oder der Organisation und

3. eine allgemeine Beschreibung der technischen und organisatorischen Mal3hahmen gemanR §
64.

(3) Die in den Abséatzen 1 und 2 genannten Verzeichnisse sind schriftlich oder elektronisch zu
fuhren.

(4) Verantwortliche und Auftragsverarbeiter haben auf Anforderung ihre Verzeichnisse der oder
dem Bundesbeauftragten zur Verfligung zu stellen.

§ 71 Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen
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(1) Der Verantwortliche hat sowohl zum Zeitpunkt der Festlegung der Mittel fir die Verarbeitung
als auch zum Zeitpunkt der Verarbeitung selbst angemessene Vorkehrungen zu treffen, die ge-
eignet sind, die Datenschutzgrundséatze wie etwa die Datensparsamkeit wirksam umzusetzen,
und die sicherstellen, dass die gesetzlichen Anforderungen eingehalten und die Rechte der be-
troffenen Personen geschiitzt werden. Er hat hierbei den Stand der Technik, die Implementie-
rungskosten und die Art, den Umfang, die Umstande und die Zwecke der Verarbeitung

sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung ver-
bundenen Gefahren fur die Rechtsguter der betroffenen Personen zu berlicksichtigen. Insbeson-
dere sind die Verarbeitung personenbezogener Daten und die Auswahl und Gestaltung von Da-
tenverarbeitungssystemen an dem Ziel auszurichten, so wenig personenbezogene Daten wie
maoglich zu verarbeiten. Personenbezogene Daten sind zum friihestméglichen Zeitpunkt zu ano-
nymisieren oder zu pseudonymisieren, soweit dies nach dem Verarbeitungszweck méglich ist.

(2) Der Verantwortliche hat geeignete technische und organisatorische Malinahmen zu treffen,
die sicherstellen, dass durch Voreinstellungen grundsatzlich nur solche personenbezogenen Da-
ten verarbeitet werden kdnnen, deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungs-
zweck erforderlich ist. Dies betrifft die Menge der erhobenen Daten, den Umfang ihrer Verarbei-
tung, ihre Speicherfrist und ihre Zugénglichkeit. Die MalBhahmen muissen insbesondere gewahr-
leisten, dass die Daten durch Voreinstellungen nicht automatisiert einer unbestimmten Anzahl
von Personen zuganglich gemacht werden koénnen.

§ 72 Unterscheidung zwischen verschiedenen Kategorien betroffener Personen

Der Verantwortliche hat bei der Verarbeitung personenbezogener Daten so weit wie moglich zwi-
schen den verschiedenen Kategorien betroffener Personen zu unterscheiden. Dies betrifft insbe-
sondere folgende Kategorien:

1. Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat begangen ha-
ben,

2. Personen, gegen die ein begriindeter Verdacht besteht, dass sie in naher Zukunft eine Straftat
begehen werden,

3. verurteilte Straftater,

4. Opfer einer Straftat oder Personen, bei denen bestimmte Tatsachen darauf hindeuten, dass
sie Opfer einer Straftat sein kénnten, und

5. andere Personen wie insbesondere Zeugen, Hinweisgeber oder Personen, die mit den in den
Nummern 1 bis 4 genannten Personen in Kontakt oder Verbindung stehen.

§ 73 Unterscheidung zwischen Tatsachen und persdnlichen Einschatzungen

Der Verantwortliche hat bei der Verarbeitung so weit wie moglich danach zu unterscheiden, ob
personenbezogene Daten auf Tatsachen oder auf persdnlichen Einschatzungen beruhen. Zu
diesem Zweck soll er, soweit dies im Rahmen der jeweiligen Verarbeitung méglich und angemes-
sen ist, Beurteilungen, die auf personlichen Einschatzungen beruhen, als solche kenntlich ma-
chen. Es muss auRerdem feststellbar sein, welche Stelle die Unterlagen fihrt, die der auf einer
personlichen Einschatzung beruhenden Beurteilung zugrunde liegen.

§ 74 Verfahren bei Ubermittlungen
(1) Der Verantwortliche hat angemessene MaRhahmen zu ergreifen, um zu gewahrleisten, dass

personenbezogene Daten, die unrichtig oder nicht mehr aktuell sind, nicht Gbermittelt oder sonst
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zur Verfiigung gestellt werden. Zu diesem Zweck hat er, soweit dies mit angemessenem Aufwand
mdglich ist, die Qualitat der Daten vor ihrer Ubermittlung oder Bereitstellung zu liberpriifen. Bei
jeder Ubermittlung personenbezogener Daten hat er zudem, soweit dies moglich und angemes-
sen ist, Informationen beizufiigen, die es dem Empfanger gestatten, die Richtigkeit, die Vollstan-
digkeit und die Zuverlassigkeit der Daten sowie deren Aktualitdt zu beurteilen.

(2) Gelten fir die Verarbeitung von personenbezogenen Daten besondere Bedingungen, so hat
bei Datentbermittlungen die Ubermittelnde Stelle den Empfanger auf diese Bedingungen und die
Pflicht zu ihrer Beachtung hinzuweisen. Die Hinweispflicht kann dadurch erfiillt werden, dass die
Daten entsprechend markiert werden.

(3) Die ubermittelnde Stelle darf auf Empfanger in anderen Mitgliedstaaten der Europaischen
Union und auf Einrichtungen und sonstige Stellen, die nach den Kapiteln 4 und 5 des Titels V des
Dritten Teils des Vertrags Uber die Arbeitsweise der Europaischen Union errichtet wurden, keine
Bedingungen anwenden, die nicht auch fur entsprechende innerstaatliche Datentbermittiungen
gelten.

§ 75 Berichtigung und L6schung personenbezogener Daten sowie Einschrankung der
Verarbeitung

(1) Der Verantwortliche hat personenbezogene Daten zu berichtigen, wenn sie unrichtig sind.

(2) Der Verantwortliche hat personenbezogene Daten unverziglich zu I6schen, wenn ihre Verar-
beitung unzuléssig ist, sie zur Erfullung einer rechtlichen Verpflichtung geléscht werden missen
oder ihre Kenntnis fur seine Aufgabenerfullung nicht mehr erforderlich ist.

(3) 8 58 Absatz 3 bis 5 ist entsprechend anzuwenden. Sind unrichtige personenbezogene Daten
oder personenbezogene Daten unrechtmafiig tbermittelt worden, ist auch dies dem Empféanger
mitzuteilen.

(4) Unbeschadet in Rechtsvorschriften festgesetzter Hochstspeicher- oder Loschfristen hat der
Verantwortliche fiir die Loschung von personenbezogenen Daten oder eine regelmaRige Uber-
prifung der Notwendigkeit ihrer Speicherung angemessene Fristen vorzusehen und durch ver-
fahrensrechtliche Vorkehrungen sicherzustellen, dass diese Fristen eingehalten werden.

§ 76 Protokollierung

(1) In automatisierten Verarbeitungssystemen haben Verantwortliche und Auftragsverarbeiter
mindestens die folgenden Verarbeitungsvorgange zu protokollieren:

1. Erhebung,

2. Veranderung,

3. Abfrage,

4. Offenlegung einschlieRlich Ubermittlung,

5. Kombination und

6. Ldschung.

(2) Die Protokolle tber Abfragen und Offenlegungen missen es ermoglichen, die Begrindung,
das Datum und die Uhrzeit dieser Vorgédnge und so weit wie moglich die Identitat der Person, die
die personenbezogenen Daten abgefragt oder offengelegt hat, und die Identitat des Empfangers
der Daten festzustellen.

(3) Die Protokolle diirfen ausschlieRlich fiir die Uberprifung der RechtmaRigkeit der Datenverar-
beitung durch die Datenschutzbeauftragte oder den Datenschutzbeauftragten, die Bundesbeauf-
tragte oder den Bundesbeauftragten und die betroffene Person sowie fir die Eigeniiberwachung,
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fur die Gewahrleistung der Integritét und Sicherheit der personenbezogenen Daten und fir Straf-
verfahren verwendet werden.

(4) Die Protokolldaten sind am Ende des auf deren Generierung folgenden Jahres zu léschen.

(5) Der Verantwortliche und der Auftragsverarbeiter haben die Protokolle der oder dem Bundes-
beauftragten auf Anforderung zur Verfiigung zu stellen.

8 77 Vertrauliche Meldung von VerstdRRen

Der Verantwortliche hat zu erméglichen, dass ihm vertrauliche Meldungen ber in seinem Ver-
antwortungsbereich erfolgende VerstdRe gegen Datenschutzvorschriften zugeleitet werden kén-
nen.

Kapitel 5
Datentbermittlungen an Drittstaaten und an internationale Organisationen
§ 78 Allgemeine Voraussetzungen

(1) Die Ubermittlung personenbezogener Daten an Stellen in Drittstaaten oder an internationale
Organisationen ist bei Vorliegen der brigen fir Datentibermittlungen geltenden Voraussetzun-
gen zulassig, wenn

1. die Stelle oder internationale Organisation fur die in § 45 genannten Zwecke zustandig ist und
2. die Europaische Kommission gemal Artikel 36 Absatz 3 der Richtlinie (EU) 2016/680 einen
Angemessenheitsbeschluss gefasst hat.

(2) Die Ubermittlung personenbezogener Daten hat trotz des Vorliegens eines Angemessen-
heitsbeschlusses im Sinne des Absatzes 1 Nummer 2 und des zu berlcksichtigenden offentli-
chen Interesses an der Dateniibermittlung zu unterbleiben, wenn im Einzelfall ein datenschutz-
rechtlich angemessener und die elementaren Menschenrechte wahrender Umgang mit den Da-
ten beim Empfanger nicht hinreichend gesichert ist oder sonst Uberwiegende schutzwirdige Inte-
ressen einer betroffenen Person entgegenstehen. Bei seiner Beurteilung hat der Verantwortliche
mafdgeblich zu beriicksichtigen, ob der Empfanger im Einzelfall einen angemessenen Schutz der
Ubermittelten Daten garantiert.

(3) Wenn personenbezogene Daten, die aus einem anderen Mitgliedstaat der Europaischen Uni-
on Ubermittelt oder zur Verfliigung gestellt wurden, nach Absatz 1 Ubermittelt werden sollen, muss
diese Ubermittlung zuvor von der zustandigen Stelle des anderen Mitgliedstaats genehmigt wer-
den. Ubermittlungen ohne vorherige Genehmigung sind nur dann zulassig, wenn die Ubermitt-
lung erforderlich ist, um eine unmittelbare und ernsthafte Gefahr fiir die 6ffentliche Sicherheit ei-
nes Staates oder fir die wesentlichen Interessen eines Mitgliedstaats abzuwehren, und die vor-
herige Genehmigung nicht rechtzeitig eingeholt werden kann. Im Fall des Satzes 2 ist die Stelle
des anderen Mitgliedstaats, die fur die Erteilung der Genehmigung zustandig gewesen wére, un-
verziiglich tiber die Ubermittlung zu unterrichten.

(4) Der Verantwortliche, der Daten nach Absatz 1 tbermittelt, hat durch geeignete MaRnahmen
sicherzustellen, dass der Empfanger die tGbermittelten Daten nur dann an andere Drittstaaten o-
der andere internationale Organisationen weiteribermittelt, wenn der Verantwortliche diese
Ubermittlung zuvor genehmigt hat. Bei der Entscheidung iiber die Erteilung der Genehmigung hat
der Verantwortliche alle maf3geblichen Faktoren zu berlcksichtigen, insbesondere die Schwere
der Straftat, den Zweck der urspringlichen Ubermittlung und das in dem Drittstaat oder der inter-

nationalen Organisation, an das oder an die die Daten weiteribermittelt werden sollen, beste-
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hende Schutzniveau fir personenbezogene Daten. Eine Genehmigung darf nur dann erfolgen,
wenn auch eine direkte Ubermittlung an den anderen Drittstaat oder die andere internationale
Organisation zulassig wére. Die Zustandigkeit fur die Erteilung der Genehmigung kann auch ab-
weichend geregelt werden.

§ 79 Datenubermittlung bei geeigneten Garantien

(1) Liegt entgegen § 78 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36 Absatz 3 der Richtli-
nie (EU) 2016/680 vor, ist eine Ubermittlung bei Vorliegen der tibrigen Voraussetzungen des § 78
auch dann zulassig, wenn

1. in einem rechtsverbindlichen Instrument geeignete Garantien fir den Schutz personenbezoge-
ner Daten vorgesehen sind oder

2. der Verantwortliche nach Beurteilung aller Umstande, die bei der Ubermittlung eine Rolle spie-
len, zu der Auffassung gelangt ist, dass geeignete Garantien fir den Schutz personenbezogener
Daten bestehen.

(2) Der Verantwortliche hat Ubermittlungen nach Absatz 1 Nummer 2 zu dokumentieren. Die Do-
kumentation hat den Zeitpunkt der Ubermittlung, die Identitat des Empfangers, den Grund der
Ubermittlung und die iibermittelten personenbezogenen Daten zu enthalten. Sie ist der oder dem
Bundesbeauftragten auf Anforderung zur Verfligung zu stellen.

(3) Der Verantwortliche hat die Bundesbeauftragte oder den Bundesbeauftragten zumindest jahr-
lich Gber Ubermittlungen zu unterrichten, die aufgrund einer Beurteilung nach Absatz 1 Nummer
2 erfolgt sind. In der Unterrichtung kann er die Empfanger und die Ubermittlungszwecke ange-
messen kategorisieren.

§ 80 Datenubermittlung ohne geeignete Garantien

(1) Liegt entgegen 8§ 78 Absatz 1 Nummer 2 kein Beschluss nach Artikel 36 Absatz 3 der Richtli-
nie (EU) 2016/680 vor und liegen auch keine geeigneten Garantien im Sinne des § 79 Absatz 1
vor, ist eine Ubermittlung bei Vorliegen der tibrigen Voraussetzungen des § 78 auch dann zulas-
sig, wenn die Ubermittlung erforderlich ist

1. zum Schutz lebenswichtiger Interessen einer nattrlichen Person,

2. zur Wahrung berechtigter Interessen der betroffenen Person,

3. zur Abwehr einer gegenwartigen und erheblichen Gefahr fur die offentliche Sicherheit eines
Staates,

4. im Einzelfall fir die in § 45 genannten Zwecke oder

5. im Einzelfall zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen im Zu-
sammenhang mit den in § 45 genannten Zwecken.

(2) Der Verantwortliche hat von einer Ubermittlung nach Absatz 1 abzusehen, wenn die Grund-
rechte der betroffenen Person das 6ffentliche Interesse an der Ubermittlung tiberwiegen.

(3) Fir Ubermittlungen nach Absatz 1 gilt § 79 Absatz 2 entsprechend.

§ 81 Sonstige Dateniibermittlung an Empféanger in Drittstaaten

(1) Verantwortliche kdnnen bei Vorliegen der Ubrigen flr die Datenlbermittlung in Drittstaaten
geltenden Voraussetzungen im besonderen Einzelfall personenbezogene Daten unmittelbar an
nicht in § 78 Absatz 1 Nummer 1 genannte Stellen in Drittstaaten tibermitteln, wenn die Ubermitt-

lung fur die Erflllung ihrer Aufgaben unbedingt erforderlich ist und
Hogan Lovells



1. im konkreten Fall keine Grundrechte der betroffenen Person das 6ffentliche Interesse an einer
Ubermittlung tiberwiegen,

2. die Ubermittlung an die in § 78 Absatz 1 Nummer 1 genannten Stellen wirkungslos oder unge-
eignet ware, insbesondere weil sie nicht rechtzeitig durchgefiihrt werden kann, und

3. der Verantwortliche dem Empfanger die Zwecke der Verarbeitung mitteilt und ihn darauf hin-
weist, dass die Ubermittelten Daten nur in dem Umfang verarbeitet werden dirfen, in dem ihre
Verarbeitung fir diese Zwecke erforderlich ist.

(2) Im Fall des Absatzes 1 hat der Verantwortliche die in § 78 Absatz 1 Nummer 1 genannten
Stellen unverziglich tber die Ubermittlung zu unterrichten, sofern dies nicht wirkungslos oder
ungeeignet ist.

(3) Fur Ubermittlungen nach Absatz 1 gilt § 79 Absatz 2 und 3 entsprechend.

(4) Bei Ubermittlungen nach Absatz 1 hat der Verantwortliche den Empfanger zu verpflichten, die
Ubermittelten personenbezogenen Daten ohne seine Zustimmung nur fir den Zweck zu verarbei-
ten, fir den sie Gbermittelt worden sind.

(5) Abkommen im Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen
Zusammenarbeit bleiben unberihrt.

Kapitel 6
Zusammenarbeit der Aufsichtsbehdrden
§ 82 Gegenseitige Amtshilfe

(1) Die oder der Bundesbeauftragte hat den Datenschutzaufsichtsbehtdrden in anderen Mitglied-
staaten der Europdaischen Union Informationen zu Ubermitteln und Amtshilfe zu leisten, soweit
dies fur eine einheitliche Umsetzung und Anwendung der Richtlinie (EU) 2016/680 erforderlich
ist. Die Amtshilfe betrifft insbesondere Auskunftsersuchen und aufsichtsbezogene MalRhahmen,
beispielsweise Ersuchen um Konsultation oder um Vornahme von Nachprifungen und Untersu-
chungen.

(2) Die oder der Bundesbeauftragte hat alle geeigneten MalBhahmen zu ergreifen, um Amtshil-
feersuchen unverziglich und spatestens innerhalb eines Monats nach deren Eingang nachzu-
kommen.

(3) Die oder der Bundesbeauftragte darf Amtshilfeersuchen nur ablehnen, wenn

1. sie oder er fur den Gegenstand des Ersuchens oder fir die MaRnahmen, die sie oder er durch-
fihren soll, nicht zustandig ist oder

2. ein Eingehen auf das Ersuchen gegen Rechtsvorschriften verstoRen wirde.

(4) Die oder der Bundesbeauftragte hat die ersuchende Aufsichtsbehérde des anderen Staates
Uber die Ergebnisse oder gegebenenfalls Giber den Fortgang der MaRnahmen zu informieren, die
getroffen wurden, um dem Amtshilfeersuchen nachzukommen. Sie oder er hat im Fall des Absat-
zes 3 die Grunde fiir die Ablehnung des Ersuchens zu erlautern.

(5) Die oder der Bundesbeauftragte hat die Informationen, um die sie oder er von der Aufsichts-
behodrde des anderen Staates ersucht wurde, in der Regel elektronisch und in einem standardi-
sierten Format zu Ubermitteln.

(6) Die oder der Bundesbeauftragte hat Amtshilfeersuchen kostenfrei zu erledigen, soweit sie o-
der er nicht im Einzelfall mit der Aufsichtsbehtrde des anderen Staates die Erstattung entstande-
ner Ausgaben vereinbart hat.

(7) Ein Amtshilfeersuchen der oder des Bundesbeauftragten hat alle erforderlichen Informationen
zu enthalten; hierzu gehoren insbesondere der Zweck und die Begrindung des Ersuchens. Die
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auf das Ersuchen Ubermittelten Informationen dirfen ausschlielich zu dem Zweck verwendet
werden, zu dem sie angefordert wurden.

Kapitel 7
Haftung und Sanktionen
§ 83 Schadensersatz und Entschéadigung

(1) Hat ein Verantwortlicher einer betroffenen Person durch eine Verarbeitung personenbezoge-
ner Daten, die nach diesem Gesetz oder nach anderen auf ihre Verarbeitung anwendbaren Vor-
schriften rechtswidrig war, einen Schaden zugefugt, ist er oder sein Rechtstrager der betroffenen
Person zum Schadensersatz verpflichtet. Die Ersatzpflicht entfallt, soweit bei einer nichtautomati-
sierten Verarbeitung der Schaden nicht auf ein Verschulden des Verantwortlichen zurtickzufiihren
ist.

(2) Wegen eines Schadens, der nicht Vermdgensschaden ist, kann die betroffene Person eine
angemessene Entschadigung in Geld verlangen.

(3) Lasst sich bei einer automatisierten Verarbeitung personenbezogener Daten nicht ermitteln,
welche von mehreren beteiligten Verantwortlichen den Schaden verursacht hat, so haftet jeder
Verantwortliche beziehungsweise sein Rechtstrager.

(4) Hat bei der Entstehung des Schadens ein Verschulden der betroffenen Person mitgewirkt, ist
§ 254 des Biurgerlichen Gesetzbuchs entsprechend anzuwenden.

(5) Auf die Verjahrung finden die fir unerlaubte Handlungen geltenden Verjahrungsvorschriften
des Birgerlichen Gesetzbuchs entsprechende Anwendung.

8 84 Strafvorschriften

Fur Verarbeitungen personenbezogener Daten durch offentliche Stellen im Rahmen von Tatigkei-
ten nach § 45 Satz 1, 3 oder 4 findet § 42 entsprechende Anwendung.

TEIL 4 BESONDERE BESTIMMUNGEN FUR VERARBEITUNGEN IM RAHMEN VON NICHT IN DIE
ANWENDUNGSBEREICHE DER VERORDNUNG (EU) 2016/679 UND DER RICHTLINIE (EU) 2016/680
FALLENDEN TATIGKEITEN

§ 85 Verarbeitung personenbezogener Daten im Rahmen von nicht in die Anwendungsbe-
reiche der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680 fallenden Tatigkei-
ten

(1) Die Ubermittlung personenbezogener Daten an einen Drittstaat oder an (iber- oder zwischen-
staatliche Stellen oder internationale Organisationen im Rahmen von nicht in die Anwendungsbe-
reiche der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680 fallenden Téatigkeiten ist
Uber die bereits gemaf der Verordnung

(EU) 2016/679 zulassigen Falle hinaus auch dann zulassig, wenn sie zur Erflillung eigener Auf-
gaben aus zwingenden Grinden der Verteidigung oder zur Erfullung tber- oder zwischenstaatli-
cher Verpflichtungen einer 6ffentlichen Stelle des Bundes auf dem Gebiet der Krisenbewaltigung
oder Konfliktverhinderung oder fir humanitare MalRnahmen erforderlich ist. Der Empfanger ist
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darauf hinzuweisen, dass die Ubermittelten Daten nur zu dem Zweck verwendet werden durfen,
zu dem sie Ubermittelt wurden.

(2) Fur Verarbeitungen im Rahmen von nicht in die Anwendungsbereiche der Verordnung (EU)
2016/679 und der Richtlinie (EU) 2016/680 fallenden Tatigkeiten durch Dienststellen im Ge-
schéaftsbereich des Bundesministeriums der Verteidigung gilt 8 16 Absatz 4 nicht, soweit das
Bundesministerium der Verteidigung im Einzelfall feststellt, dass die Erflillung der dort genannten
Pflichten die Sicherheit des Bundes gefahrden wirde.

(3) Fiur Verarbeitungen im Rahmen von nicht in die Anwendungsbereiche der Verordnung (EU)
2016/679 und der Richtlinie (EU) 2016/680 fallenden Tatigkeiten durch offentliche Stellen des
Bundes besteht keine Informationspflicht geman Artikel 13 Absatz 1 und 2 der Verordnung (EU)
2016/679, wenn

1. es sich um Falle des § 32 Absatz 1 Nummer 1 bis 3 handelt oder

2. durch ihre Erfullung Informationen offenbart wirden, die nach einer Rechtsvorschrift oder ih-
rem Wesen nach, insbesondere wegen der Uberwiegenden berechtigten Interessen eines Dritten,
geheim gehalten werden mussen, und deswegen das Interesse der betroffenen Person an der
Erteilung der Information zuriicktreten muss.

Ist die betroffene Person in den Féllen des Satzes 1 nicht zu informieren, besteht auch kein
Recht auf Auskunft. § 32 Absatz 2 und § 33 Absatz 2 finden keine Anwendung.

* % %
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